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DISPOZITIA nr.79
din 17 iunie 2026

Cu privire la aprobarea actelor
normative interne in domeniul
prelucrarii datelor cu caracter personal

in conformitate cu prevederile Legii nr.133 din 08.07.2011 cu privire la protectia datelor
cu caracter personal si art.29/1,2 si 32/1 al Legii privind Administratia Publica Locala nr.436-
XVI din 28.12.2006
DISPUN:

1.Se aproba urmatoarele acte normative interne in domeniul prelucrarii datelor cu caracter
personal (se anexeaza):

1. Regulamentul cu privire la asigurarea securitatii datelor cu caracter personal in sistemul
de evidenta a resurselor umane in cadrul Primariei comunei Schineni;

2.Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta al corespondentei si petitilor parvenite in adresa Primariei
comunei Schineni;

3.Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta contabila in cadrul Primariei comunei Schineni;

4.Regulament privind supravegherea prin mijloace video in cadrul Primariei comunei
Schineni;

5.Politica privind protectia datelor cu caracter personal in cadrul Primariei comunei
Schineni;

6.Politica de Confidentialitate privind prelucrarea datelor personale ale angajatilor si
potentialilor angajati;

7.Politica ANTI-SPAM in cadrul Primariei comunei Schineni;

8.Politica privind resursele informationale in cadrul Primariei comunei Schineni;

2.Se numeste Rotari Boris, secretar al consiliului local, persoana responsabila de protectia

datelor cu caracter personal in cadrul Primariei comunei Schineni si de implementarea
politicii de Securitate a sistemului de informatii $i mijloace.

Digitally signed by Lesan Silvia
Date: 2026.06.17 16:05:12 EEST

Primarul comunei Schineni Reasen: MoldSign Signature

Location: Moldova
MOLDOVA EUROPEANA

ULy ,SiIvia Lesan
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APROBAT
Dispozitia Primarului
nr. din 202

SILVIA LESAN

REGULAMENT
cu privire la asigurarea securitatii datelor cu caracter personal in sistemul
de evidenta a resurselor umane in cadrul PRIMARIEI COMUNEI SCHINENI

I. DISPOZITII GENERALE

1. Regulamentul cu privire la asigurarea securitatii datelor cu caracter personal in Sistemul de
evidenta a resurselor umane, in cadrul PRIMARIEI COMUNEI SCHINENI stabileste
responsabilitatile persoanelor din subdiviziunea Resurse Umane a Primariei ce au acces la
securitatea datelor cu caracter personal in cadrul acestui sistem de evidenta.

2. Persoanele din subdiviziunile Resurse Umane ale PRIMARIEI COMUNEI SCHINENI ce au
acces la datele cu caracter personal nu vor depasi limitele stabilite de Politica de securitate a
PRIMARIEI COMUNEI SCHINENI, precum si normele legale stabilite prin prevederile Legii
nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal, Hotararii Guvernului nr.1123
din 14 decembrie 2010 ,,Privind aprobarea Cerintelor fatda de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal”, precum si a prevederilor prezentului Regulament.

Il. SCOPUL PRELUCRARII INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL

3. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de evidenta a
Resurselor Umane, consta in asigurarea inregistrarii informatiilor referitor la recrutarea, angajarea,
executarea clauzelor contractelor individuale de munca, pensionarea salariatilor, precum si a
prezentarii rapoartelor trimestriale si anuale catre institutiile statului, conform legislatiei n
vigoare.

4. Tn cadrul sistemul de evidenti a resurselor umane, sunt prelucrate urmitoarele categorii de date
cu caracter personal:

* numele, prenumele;

o sexul;

* data si locul nasterii;

* cetarenia;

* IDNP;

* imagine;

* situazia familiala;

* situagia militarg;

» datele personale ale membrilor de familie;

* datele din permisul de conducere;

» datele pentru transferul pe contul bancar a plarilor salariale si a altor sume datorate cu titlu de
indemnizarii, compensarii sau alte beneficii, dupa caz;
* semnatura;

» datele din actele de stare civilg;

* numgarul dosarului de pensie;



» codul personal de asigurarii sociale (CPAS);

» codul asigurarii medicale (CPAM);

» numarul de telefon/fax;

» numarul de telefon mobil;

* adresa (domiciliului/resedingei);

* adresa e-mail;

» profesia si/sau locul de munca;

» formarea profesionala - diplome - studii;

 numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la intretinerea persoanei
respective (membrii familiei, alte rude si persoane, dupa caz);

e marimea concreta a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contriburiile de asigurari sociale obligatorii de asistenza medicala si socialg, si alte sume datorate
n virtutea legii sau contractului;

» datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizayiei
corespunzatoare;

« informayii de recrutare (inclusiv copii ale diplomelor de studii, referinge si alte informayii incluse
intr-un CV sau scrisoare de intentie ca parte a procesului de aplicare);

* Informarii despre utilizarea de catre angajat a sistemelor noastre de informare si comunicayii;

« Tnregistrari video si alte informayii obyinute prin mijloace electronice;

» dupa caz, alte date necesare indeplinirii scopului men¢ionat, conform legislaiei in vigoare.

5. Prelucrarea datelor cu caracter personal mentionate va fi efectuata pentru realizarea
urmatoarelor scopuri:

a) prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter personal
Ce vizeaza angajatii si care au impact asupra executarii contractului individual de munca;

b) stabilirea sistemului de salarizare a personalului in conformitate cu legislatia in vigoare a
Republicii Moldova;

c) prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor corespunzatoare;

d) elaborarea, inregistrarea si prelucrarea ordinelor rectorului referitor la personal;

e) prezentarea la CNAM a evidentei nominale a noilor angajati si a celor concediati, format hartie
si format electronic;

f) inregistrarea si prelucrarea dosarelor pentru concursul de suplinire a posturilor vacante;

g) intocmirea declaratiei persoanei asigurate REV 1 pentru fiecare angajat si transmiterea acestora
Casei Teritoriale de Asigurari Sociale, Centru pe suport de hartie;

h) asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica (lunara)
a raportului si darii de seama privind venitul achitat si impozitul pe venit retinut din acesta;

i) completarea lunara, trimestriala si anuala a rapoartelor statistice referitoare la personalul
primariei;

J) prelucrarea cererilor si a documentelor necesare executarii contractelor individuale de munca;
K) eliberarea certificatelor care atesta calitatea de salariat al primariei la cererea angajatilor;

) tinerea dosarelor personale ale salariatilor;

m) Tnregistrarea datelor in carnetele de munca;

n) alte scopuri, necesare realizarii activitatilor ce tin de gestionarea resurselor umane.

6. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocate
de catre responsabilii din cadrul Primariei, astfel incat sa permita identificarea persoanelor vizate
strict pe durata necesara realizarii scopurilor in care datele sunt prelucrate, iar la expirarea
termenului respectiv, nregistrarile se vor distruge/sterge, in functie de suportul pe care au fost
efectuate. Tn cazul obligatiilor expres prevazute de lege acestea pot rimane la pastrare primind
statut de document de arhiva.

7. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta a Resurselor
Umane in alte scopuri decét cele mentionate mai sus este interzisa.



8. Prelucrarea datelor cu caracter personal in sistemul de evidenta a resurselor umane se efectueaza
in conformitate cu prevederilor art. 5 alin. 5 lit. a), b) si e) al Legii privind protectia datelor cu
caracter personal.

I11. LOCATIA S| DESCRIEREA SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
9. Datele cu caracter personal continute in sistemul de evidenta a Resurselor Umane in cadrul
entitatii se prelucreaza si se stocheaza:
1) pe suport de hartie;
2) n format electronic:

a) Software — Sistemul de evidenta a resurselor umane 1C 8.3
b) Hardware — Nr. de inventariere - 31460002

10. Prelucrarea informatiilor Tn sistemul de evidenta resurse umane pe suport de hartie este
structurata dupa criteriul “mape-dosare”, fiind pastrate in dulapuri, care sant amplasate fizic in
biroul specialistului resurse umane a PRIMARIEI COMUNEI SCHINENI rnl.Soroca, s.
Schineni, MD-3036.

IV. DURATA DE STOCARE

11. Prelucrarea datelor cu caracter personal Tn sistemul de evidenta a Resurselor Umane se
efectueaza pe perioada activitatii angajatilor primariei, la expirarea termenilor mentionate datele
din sistemul de evidenta a angajatilor primariei sunt pastrate in forma arhivata pe perioada stabilita
in Nomenclatorul dosarelor in cadrul primariei. Actele normative ce reglementeaza regimul juridic
si termenele de pastrare. Dosarele de concurs ale candidatilor la functiile publice vacante din cadrul
PRIMARIEI COMUNEI SCHINENI se pastreaza la secretarul primariei timp de un an, conform
Hotararii de Guvern nr. 201 din 11.03.2009 privind punerea n aplicare a Legii nr. 158-XVI din
04.07.2018 cu privire la functia publica si statutul functionarului public, dupa care sunt nimicite
prin proces verbal. Prelucrarea datelor cu caracter personal in sistemul de evidenta a datelor privind
gestionarea resurselor umane se efectueaza pe perioada activitatii angajatilor.

Datele cu caracter personal a potentialilor angajati se preia din CV-ul transmis de catre acestia la
adresa de e-mail. Dupa primirea CV-ului prin intermediul postei electronice, acesta se tipareste pe
suport de hartie, iar de pe adresa electronica se sterge. Tn cazul in care rezultatul in privinta
angajarii persoanei a carei date cu caracter personal au fost prelucrate, este negativ, CV-ul se
distruge

12. Laexpirarea termenilor mentionati datele din sistemul de evidenta a datelor privind gestionarea
resurselor umane ale PRIMARIEI COMUNEI SCHINENTI sunt pastrate in forma arhivata, pe
perioada stabilita de Nomenclatorul dosarelor din cadrul PRIMARIEI COMUNEI SCHINENI.

IV. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE
13. Primaria in calitate de operator de date cu caracter personal, garanteaza respectarea drepturilor
privind protectia datelor cu caracter personal ce le revin angajatilor, precum si, dupa caz, altor
persoane vizate.
14. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiaza de urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie
asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.
15. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din
sistemul de evidenta a Resurselor Umane vor respecta procedura de acces la datele cu caracter
personal.
16. Acordarea dreptului de acces al angajatilor la informatiile ce-i vizeaza se efectueaza doar prin
solicitarea expresa, in forma scrisa, cu acordul nemijlocit al primarului. Informatiile furnizate vor
fi acordate astfel, Tncat sa nu prejudicieze drepturile tertilor. Persoanele care solicita date cu



caracter personal trebuie sa indice scopul solicitarii, precum si perioada concreta pentru care
solicita informatiile.

17. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute
de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a
proteja drepturile si libertatile unor terte persoane, de exemplu, daca in informatiile solicitate apar
si alte persoane si nu exista posibilitatea de a obtine consimtamantul acestora sau nu pot fi extrase,
prin editare, datele cu caracter personal nerelevante.

V. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA A RESURSELOR UMANE

18. Masurile generale de administrare a securitatii informationale:

» n cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau electronic
care contin date preluate din sistemul de evidenta a Resurselor Umane, acestia se pastreaza
n safeuri care se incuie.
la terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la
reteaua electrica.
operatorul asigura securitatea punctelor de primire si expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele de copiere.
accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidenta
a Resurselor Umane este blocat impotriva vizualizarii de catre persoane neautorizate.
mijloacele de prelucrare a informatiilor preluate din sistemul de evidenta a Resurselor
Umane sau soft-urile destinate prelucrarii acestora sunt scoase din perimetrul de securitate
doar Tn baza permisiunii scrise a operatorului.

» scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de evidenta

a Resurselor Umane din/in perimetrul de securitate se Tnscriu n registru.

19. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta a
Resurselor Umane, se infaptuiesc tinand cont de necesitatea asigurarii confidentialitatii si
integritatii acestora, prin protectie in forma manuala si electronica.

YV VvV VYV 'V

20. Cerinte speciale fata de marcare: toate informatiile iesite din sistemul de evidenta a Resurselor
Umane, care contin date cu caracter personal, sunt supuse marcarii, cu indicarea prescriptiilor
pentru prelucrarea ulterioara si raspandirea acestora,

Model - Atensie! Documentul congine date cu caracter personal. Prelucrarea ulterioara a acestor
date poate fi efectuata numai in condiriile prevazute de Legea privind protectia datelor cu
caracter personal nr.133 din 08.07.2011.

21. Biroul nu este lasat niciodata fara supraveghere, la iesirea in exterior usa biroului se incuie cu
lacatul.

22. Tnainte de acordarea accesului fizic la sistemul de evidenta a Resurselor Umane se verifica
competentele de acces.

23. Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se transmit
n arhiva.

24. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul de
evidenta a Resurselor Umane, fiind integru din punct de vedere fizic.

25. Computerele sunt amplasate Tn locuri cu acces limitat pentru persoane straine.

26. Usile si ferestrele sunt incuiate in cazul in care in incapere lipsesc angajatii autorizati de
administrarea sistemului.



27. Amplasarea sistemul de evidenta a Resurselor Umane raspunde necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor si altor posibile riscuri.

28. Securitatea electroenergetica: este asigurata securitatea echipamentului electric utilizat pentru
mentinerea functionalitatii sistemul de evidenta a Resurselor Umane, a cablurilor electrice,
inclusiv protectia acestora contra deteriorarilor si conectarilor nesanctionate. In cazul aparitiei
situatiilor exceptionale, de avarie sau de forta majora, este asigurata posibilitatea deconectarii
electricitatii la sistemul de evidentda a Resurselor Umane, inclusiv posibilitatea deconectarii
oricarui component TI.

29. Computerele, unde este amplasat fizic sistemul de evidenta a Resurselor Umane, dispun de
UPS-uri, care sunt folosite pentru incheierea corecta a sesiunii de lucru a sistemelor
(componentelor) in cazul deconectarii de la sursa de alimentare cu energie electrica.

30. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile de
transmitere a datelor preluate din sistemul de evidenta a Resurselor Umane, sunt protejate contra
conectarilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sunt
separate de cele comunicationale.

31. Securitatea anti incendiara a sistemul de evidenta a Resurselor Umane: biroul unde este
amplasat sistemul de evidenta a Resurselor Umane este dotat cu echipament anti incendiar si
corespunde cerintelor si normelor anti incendiare in vigoare.

32. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta instalarii
si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in
cadrul sistemul de evidenta a Resurselor Umane. La expirarea termenului de pastrare, informatiile,
care contin date cu caracter personal si care se contin pe purtatorii de informatii, se distrug.

VI. AUDITUL SECURITATII IN SISTEMULUI DE EVIDENTA A
RESURSELOR UMANE
33. Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenta a
resurselor umane pentru evenimentele indicate n lista corespunzatoare, supuse auditului.

34. Tnregistrarile de audit a securititii Sistemului de Evidenta al Resurselor Umane in care
sint prelucrate date cu caracter personal, trebuie sa contina:

. numele si prenumele utilizatorului;
numele fisei accesate (pagina si inscriptia din registru);
numarul Tnregistrarilor efectuate;
tipul de acces;
data accesului (an, luna, zi);
timpul (ora, minuta) si durata accesului.

35. Rezultatele auditului securitatii in Sistemul de Evidenta al Resurselor Umane
(operatiunile de prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea
confidentialitatii si integritatii acestora.

36. Durata minima a stocarii rezultatelor auditului securitatii in Sistemul de Evidenta al
Resurselor Umane constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire a acestora in
calitate de probe n cazul incidentelor de securitate, unor eventuale investigatii sau procese
judiciare. Tn cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele auditului
se pastreaza pe toata durata acestora.

neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si
integritatii acestora.

VIl. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA A RESURSELOR UMANE



38. Persoanele care asigura exploatarea sistemul de evidenta a Resurselor Umane trec, minim o
data in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executarii actiunilor de
gestionare si reactionare la incidentele de securitate.

39. Prelucrarea incidentelor de securitate include depistarea, analiza, preintampinarea dezvoltarii,
inlaturarea lor si restabilirea securitatii. Se monitorizeaza si documenteaza, in mod permanent,
incidentele de securitate Tn sistemul de evidenta a Resurselor Umane.

40. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea, prelucrarea
si protectia informatiilor din sistemul de evidenta a Resurselor Umane poarta raspundere civila,
contraventionala si penala.

41. ,In cazul producerii incidentelor de securitate, persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia
si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sant obligate sa ofere
suportul necesar si sa asigure accesul la informatiile necesare relevante obiectului controlului.”

VIl DISPOZITII FINALE

42. Prezentul Regulament este aprobat de catre organul de conducere al
PRIMARIEI COMUNEI SCHINENI si revizuit periodic, la necesitate, Tn cazul modificarii
legislatiei Tn vigoare.

43. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.

44, Modificarea si completarea prezentului Regulament se face Th modul stabilit pentru aprobarea
acestuia.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

cu privire la asigurarea securititii datelor cu caracter personal in sistemul
de evidenta a resurselor umane in cadrul PRIMARIEI COMUNEI SCHINENI

Nr. Numele, prenumele Functia Am luat Data
cunostinta
(semnatura)
1
2
3
4
5
6
7
Anexanr.___
La Contractul Individual de Munca
Nr. din

ACORD DE CONFIDENTIALITATE

Art.1. Partile Acordului

(denumirea entitatii)



denumit (&) Tn continuare "*Angajator, in persoana

(numele, prenumele, functia)
pe de 0 parte, s di
(dna) ,

(numele, prenumele, IDNP)

denumit (d) in continuare ""Angajat”, pe de alta parte, au incheiat prezentul Acord la Contractul
individual de munca, dupa cum urmeaza:

Art. 2 Durata de valabilitate a prezentului Acord

(1) Prezentul Acord reprezinta Anexa la Contractul individual de munca si obligatiile inserate in
prezentul act sunt in sarcina Angajatului de la data incheierii acestuia.

(2) Prezentul acord obliga Angajatul la respectarea confidentialitatii informatiei Angajatorului
si a datelor cu caracter personal pe care le prelucreaza pe toata durata contractului individual de
munca si pe o perioada nelimitata dupa incetarea acestuia.

Art. 3. Clauza de confidentialitate

(1). Informatii confidentiale. Angajatul intelege si accepta ca toate informatiile Angajatorululi,
obtinute, dezvaluite sau pe care le-a aflat intamplator, sau mentionate in orice contract la care
Angajatorul si Angajatul sunt parti, trebuie sa fie pastrate si protejate, sa nu fie dezvaluite sau
puse la dispozitia unei terte persoane in mod direct sau indirect, fie prin comunicare privata sau
prin publicare, fara a avea autorizarea anterioara scrisa a Angajatorului si nu pot fi folosite in
mod direct sau indirect Tn niciun scop care nu se adreseaza obiectivelor activitatii Angajatorului,
fara autorizarea anterioara scrisa a Angajatorului. Obligatiile Angajatului si responsabilitatile
care iau nastere ca urmare a prezentului paragraf se vor adauga fara sa substituie alte obligatii pe
care angajatul le are, conform legilor in vigoare sau contractului. Sunt confidentiale informatiile,
in format fizic sau electronic, referitoare la descoperiri, idei, concepte, secrete profesionale,
contracte, tehnici, proiecte, specificatii, planuri, schite, diagrame, machete, scheme logice,
programe de calculator, documente de licitatie, planuri strategice, strategii de implementare a
sistemelor de management, planuri de acoperire teritoriala, planuri de marketing, financiare / de
afaceri, datele personale ale angajatilor sau furnizorilor, precum si alte informatii tehnice,
financiare, grafice, informatii scrise sau sub orice alta forma materiala care au ajuns la cunostinta
Angajatului.

(2) Angajatul intelege si accepta urmatoarele:

a) toate informatiile si datele despre care a luat cunostinta in orice mod pe perioada de
valabilitate a contractului individual de munca, in indeplinirea atributiilor de serviciu
sunt confidenyiale;

b) informatiile confidentiale ale Angajatorului vor putea fi folosite numai pentru
indeplinirea indatoririlor din contractul individual de munca / atributiilor de serviciu
prevazute n fisa postului;

C) nu are voie sa vanda, sa doneze ori sa transmita in niciun mod astfel de date sau
informatii;

d) documentele, listele, actele, dosarele precum si orice fel de date apartinand
Angajatorului sau despre care Angajatul a luat cunostinta in exercitarea atributiilor sale
sunt confidenyiale;

e) numele partenerilor Angajatorului, precum si informatiile legate de contractele incheiate
cu partenerii sunt confidentiale;

(3) Sunt confidentiale, de asemenea:



a) toate datele cu caracter personal pe care le prelucreaza pentru indeplinirea atributiilor din
fisa postului, precum si orice date cu caracter personal a venit in contact, in orice mod,
pe perioada cat are statut de Angajat;

b) toate mijloacele puse la dispozitie de catre Angajator in vederea indeplinirii contractului
individual de munca al Angajatului;

c) toata corespondenta privind Angajatorul;

d) toate documentele care vizeaza situatia financiara a Angajatorului;

e) toate documentele juridice privind Angajatorul;

f) toate procesarile electronice de date sau programele de calculator, aplicatii si programele
electronice, produse/proprietate a Angajatorului;

g) toate contractele si intelegerile dintre Angajator si alte persoane, fizice sau juridice;

h) toate documentele puse la dispozitia Angajatorului Tn situatii confidentiale de catre terte
parti;

1) toate dosarele cu referire la partenerii si beneficiarii Angajatorului.

(4) Daca angajatul constata ca informatiile confidentiale au fost, in mod neautorizat,
deconspirate, divulgate, transmise, pierdute sau folosite in alte scopuri decat cele stabilite,
aceasta va instiinta, prompt Angajatorul.

(5) Angajatul poate dezvalui informatii sau date, ori pune la dispozitie documente din domeniile
mentionate la alin.1 numai persoanelor implicate Tn executarea obligatiilor de serviciu care au
legatura cu ele sau acelor persoane pentru care se da aprobare in scris de catre Angajator, precum
si persoanelor autorizate conform legii.

(6) Daca angajatului i se solicita de catre organele juridice sau administrative competente sa
dezviluie informatiile confidentiale referitoare la Angajator in virtutea aplicarii unei legi sau
reglementari, angajatul va instiinta imediat Angajatorul.

(7) Laincetarea contractului de munca al angajatului, cel din urma va returna Angajatorului toate
documentele ce contin informatii confidentiale, proprietatea Angajatorului, incluzand, dar fara a
se limita la: rapoarte, manuale, corespondenta, dosare, aplicatii informatice/parole de acces pe
aceste aplicatii sau orice alte materiale, inclusiv copii ale acestora obtinute de angajat Tn orice
mod pe toata durata Contractului Individual de Munca. Pe durata derularii Contractului
Individual de Munca, Angajatul nu va publica, elibera sau face disponibil unui tert nicio
informatie privind datele si informatiile confidentiale la care a avut acces pe perioada derularii
Contractului Individual de Munca, fara acordul scris prealabil al Angajatorului. Corelativ,
Angajatorul are obligatia de a prelua aceste documente de la angajat chiar in ziua incetarii
Contractului Individual de Munca.

(8) Independensa clauzelor. Tn cazul in care una din clauzele prezentului acord se perima,
contravine legii sau devine inoperanta, aceasta nu va afecta valabilitatea sau aplicabilitatea
celorlalte clauze care vor continua sa raméana in vigoare si sa produca efecte juridice ca si cum
clauza invalidata, perimata sau inoperanta nu a facut parte din acest acord la data semnarii lui,
cu conditia ca partile sa ia masurile necesare pentru a inlocui clauza invalidata, perimata sau
inoperanta cu o alta clauza valabila, legala si aplicabila care sa conduca la aceleasi efecte juridice
si/sau economice.

(9) Angajatul inzelege si accepta faptul ca obligatiile sale in aceasta calitate, conform prezentului
acord, inclusiv obligatiile de a pastra si proteja, de a nu dezvalui ori folosi in alte scopuri decét
acelea care au legatura cu obiectivele activitatii Angajatorului, fara autorizarea scrisa prealabila
a Angajatorului, datele si informatiile confidentiale, continua pe un termen nelimitat si nu
nceteaza in nicio circumstanta si din niciun motiv odata cu incetarea perioadei de angajare.

(10) Legea aplicabila. Clauzele prezentului contract si eventualele litigii, controverse sau
diferende rezultate din, sau in legatura cu acestea, vor fi guvernate, interpretate si respectiv
solutionate conform legislatiei in vigoare a Republicii Moldova.



(11) Protecria datelor cu caracter personal.

Angajatul inzelege si accepta ca:

a)

b)

d)

prelucreaza datele cu caracter personal ale persoanelor vizate in sistemul de evidenta
resurse umane, cu respectarea stricta a prevederilor Legii nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, numai in scopurile si cu mijloacele stabilite de
Angajator, in legatura stricta si directa cu atributiile de serviciu, in conditiile legii;

nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre alti
angajati decat in legatura stricta si directa cu atributiile de serviciu;

nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre
alte persoane vizate si/sau terti si va informa de imediat Angajatorul despre orice
solicitare de divulgare/dezvaluire/transfer de date cu caracter personal care nu privesc
persoana solicitantului sau la care solicitantul nu este indreptatit, in conditiile legii;

este obligat sa notifice de Tndata angajatorul si sa ofere toate informatiile pe care le detine
despre orice incalcari de securitate generate in special, Tn mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod.

Prezentul Acord este incheiat in 2 (doua) exemplare, cate unul pentru fiecare parte.

Angajator:

Nume si prenume Angajat:

Semnatura:

Data:

Numele complet al angajatului/candidatului la angajare:

Declaratie

Datele de contact:

Subsemnatul identificat mai sus, confirm ca am luat la cunostinta prevederile Politicii de
Confidentialitate privind prelucrarea datelor personale ale angajatilor si potentialilor
angajati in cadrul PRIMARIEI COMUNEI SCHINENI.

Data

Semnatura



APROBAT
Dispozitia Primarului
nr. din 202

SILVIA LESAN

REGULAMENTUL
PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL TN SISTEMUL DE EVIDENTA CONTABILA
A PRIMARIEI COMUNEI SCHINENI

I.  DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta contabila (in continuare Regulament) este elaborat in vederea
implementarii in cadrul  PRIMARIEI COMUNEI SCHINENI, a prevederilor Legii nr.133
din 8 iulie 2011 privind protectia datelor cu caracter personal, Legii contabilitatii nr. 113 din
27 aprilie 2007 si a Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotarirea Guvernului nr.1123 din 14 decembrie 2010, precum si intru respectarea
prevederilor art. 91 - 94 ale Codului muncii al Republicii Moldova.

1.2. Prezentul Regulament reglementeaza conditiile generale si cerintele fata de prelucrarea
datelor cu caracter personal ale angajatilor PRIMARIEI COMUNEI SCHINENI in cadrul
sistemului de evidenta contabila.

Il. SCOPUL

2.1. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de evidenta
contabila consta in asigurarea inregistrarii informatiilor contabile referitoare la calculul
drepturilor salariale ale angajatilor, inclusiv a premiilor, stimularilor, sporurilor,
indemnizatiilor, compensatiilor si altor drepturi si obligatii cu continut pecuniar, precum si a
prezentarii rapoartelor financiare, trimestriale si anuale catre institutiile statului, conform
legislatiei Tn vigoare.

2.2. Prelucrarea datelor cu caracter personal in sistemul de evidenta contabila se efectueaza in
conformitate cu prevederile art. 5 alin. 5 lit. a), b) si e) al Legii privind protectia datelor cu
caracter personal.

2.3. Tn cadrul sistemului de evidenta contabila sant prelucrate urmatoarele categorii de date cu
caracter personal:

numele, prenumele si patronimicul;

sexul;

numarul personal de identificare de stat (IDNP);
data nasterii si domiciliul;

telefon mobil/fix/fax;

semnatura/semnatura digitala;

date din acte de stare civila,

profesie, functie

formare profesionala, diplome, studii



e cetatenia,

e situatie economica sau financiara;

e imagine;

e date bancare,

e date din permisul de conducere

sanctiuni disciplinare

codul personal de asigurari sociale (CPAS);

codul personal de asigurari medicale (CPAM);

adresa domiciliului ,resedintei,

datele privind locul de munca,

marimea salariului brut si alte premii, sporuri, stimulari,

datele privind situatia familiala ;

e datele din certificatele de concediu medical

2.4. Prelucrarea datelor cu caracter personal mentionate va fi efectuata pentru realizarea
urmatoarelor scopuri:

a) Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter
personal ce vizeaza angajatii PRIMARIEI COMUNEI SCHINENI si care au impact asupra
calcularii platilor salariale, precum si a persoanelor fizice si juridice cu care PRIMARIA
COMUNEI SCHINENI intra in relatii contractuale;

b) Calcularea drepturilor salariale lunare, in conformitate cu legislatia in vigoare a Republicii
Moldova (conform contractelor individuale de munca, contractelor civile, tabelelor de pontaj,
ordinelor/dispozitiilor conducerii, raportului de activitate lunara);

c) Prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii
indemnizatiilor de incapacitate temporara de munca;

d) Prelucrarea copiilor ordinelor/dispozitiilor conducerii referitoare la personal,

e) Calcularea si retinerea taxelor ce tin de platile salariale aferente angajatilor: primele de
asigurare obligatorie de asistenta medicala, contributiile la bugetul asigurarilor sociale de stat,
impozitul pe venit, etc.;

f) Calcularea si virarea primelor de asigurare obligatorie de asistenta medicala si a
contributiilor la bugetul asigurarilor sociale de stat, aferente platilor salariale - obligatie a
angajatorului;

g) Furnizarea informatiei necesare pentru elaborarea rapoartelor lunare privind contributiile
de asigurare sociala de stat obligatorii (forma IPC 18) si rapoartelor trimestriale privind primele
de asigurare obligatorie de asistenta medicala (forma IPC 18);

h) Tntocmirea, lunara, a declaratiei persoanei asigurate REV 5 pentru fiecare angajat si
transmiterea acestora Casei Teritoriale de Asigurari Sociale, in format electronic prin SIA E-
REPORTING cu aplicarea semnaturii digitale;

1) Asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica
(lunara) a raportului si darii de seama privind venitul achitat si impozitul pe venit retinut din
acesta;

J)  Completarea lunara, trimestriala si anuala a darilor de seama cu prezentarea acestora
Inspectoratului Fiscal de Stat, precum si perfectarea si eliberarea informatiei privind veniturile
calculate si achitate Tn folosul persoanei fizice si impozitul pe venit retinut din aceste venituri
angajatilor PRIMARIEI COMUNEI SCHINENI;

K) Prelucrarea cererilor si a documentelor confirmative privind acordarea scutirilor la
impozitul pe venit retinut din salariu, in conformitate cu capitolul 4, titlul 11 din Codul Fiscal,

I) Eliberarea certificatelor de salariu, la cererea angajatilor;



m) Completarea si stocarea fiselor personale de evidenta a veniturilor sub forma de salariu si
alte plati efectuate de catre patron in folosul angajatului pe fiecare an, precum si a impozitului
pe venit retinut din aceste plati (Anexa nr. 8 la Ordinul IFPS nr.676 din 14.12.2007);

n) Emiterea, transmiterea si primirea documentelor financiar-contabile (facturi, anexe la
facturi, documente justificative, acte de prestare servicii);

0) Prezentarea documentelor financiare ce contin date cu caracter personal catre
actionari/fondatori, comisiei de cenzori, auditului intern sau extern. Tn cazul datelor cu caracter
personal ale angajatilor sau ale altor persoane, PRIMARIA COMUNEI SCHINENI se afla
n relatie juridica, Ti va Tnstiinta pe acestia atunci cand datele respective vor fi transmise cétre
terti;

2.5. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi
stocate de catre astfel Tncat sa permita identificarea persoanelor vizate strict pe durata necesara
realizarii scopurilor in care datele sant prelucrate, iar la expirarea termenului respectiv,
nregistrarile se vor distruge/sterge, Tn functie de suportul pe care au fost efectuate. Tn cazul
obligatiilor expres prevazute de lege acestea pot raméane la pastrare primind statut de document
de arhiva.

2.6. Orice utilizare a datelor cu caracter personal, introduse n sistemul de evidenta contabila in
alte scopuri decat cele mentionate mai sus este interzisa.

I11. LOCATIA S| DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

3.1. Datele cu caracter personal continute n sistemul de evidenta contabila in cadrul
PRIMARIEI COMUNEI SCHINENI se prelucreaza/stocheaza:

1. pe suport de hartie;

2. 1n format electronic:

- Software — Sistemul de evidenta contabila 1C versiunea 8.3

- Hardware — Calculator cu Nr. de inventariere: cu Nr. 31460001

3.2 Prelucrarea informatiilor in sistemul de evidenta contabila pe suport de hartie este structurata
dupa criteriul “mape-dosare”, fiind pastrate in dulapuri, care sint amplasate fizic in biroul
contabilitatii PRIMARIElI COMUNEI SCHINENI, rnl. Soroca, s. Schineni, MD-3036.

3.3. Mentenanta programului contabil 1C a PRIMARIEI COMUNEI SCHINENI este
efectuata de citre compania IP,,CENTRUL DE TEHNOLOGII INFORMATIONALE TN
FINANTE” fiind incheiat contract Nr.5 din 22/01/2024 cu urmatoarele principalele atributii
stabilite companiei prestatoare:

- Efectuarea ajustarilor in program, in baza modificarilor legislatiei Republicii Moldova;

- Eliminarea erorilor in functionarea programului;

- Consultarea in rezolvarea dificultatilor aparute in utilizarea programului;

- Examinarea solicitarilor parvenite din partea PRIMARIEI COMUNEI SCHINENI;

- Vizite la fata locului, la solicitarea PRIMARIEI COMUNEI SCHINENI;

- Examinarea si nedivulgarea informatiei cu accesibilitate limitata ce a devenit cunoscuta la
prestarea acestor servicii.

IV. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidenta contabila se efectueaza pe
perioada valabilitatii contractelor de achizitie publica, pe perioada activitatii angajatilor
Primariei (din momentul semnarii contractului pana la finalizarea efectuarii actiunilor
prevazute de actele legislative Tn cazul incetarii raporturilor de munca).



4.2. La expirarea termenilor mentionati, datele din sistemul de evidenta contabila sant pastrate
in forma arhivata, pe perioada stabilita de Nomenclatorul dosarelor din cadrul PRIMARIEI
COMUNEI SCHINENI, ulterior fiind supuse distrugerii sau stergerii, in functie de suportul
pe care au fost efectuate.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

5.1. PRIMARIA COMUNEI SCHINENI, in calitate de operator de date cu caracter
personal, garanteaza respectarea drepturilor privind protectia datelor cu caracter personal ce le
revin angajatilor, precum si, dupa caz, altor persoane vizate.

5.2. Tn conformitate cu principiile de protectie a datelor cu caracter personal, persoanele
vizate beneficiaza de urmatoarele drepturi: la informare, de acces la date, de interventie, de
opozitie asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in
justitie.

5.3. Toate persoanele implicate n activitatea de administrare si/sau prelucrare a informatiilor
din sistemul de evidenta contabila vor respecta procedura de acces la datele cu caracter
personal.

5.4. Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueaza doar

prin solicitarea expresa, in forma scrisa, cu acordul nemijlocit al conducerii

PRIMARIEI COMUNEI SCHINENI. Informatiile furnizate vor fi acordate astfel, incat sa

nu prejudicieze drepturile tertilor. Persoanele care solicita date cu caracter personal trebuie sa
indice scopul solicitarii, precum si perioada concreta pentru care solicita informatiile.

5.5. Exista posibilitatea refuzarii dreptului de acces n situatia in care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune n cazul in care exista
obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu, daca n
informatiile solicitate apar si alte persoane si nu exista posibilitatea de a obtine
consimtamantul acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE TN SISTEMUL DE EVIDENTA CONTABILA

6.1. Masurile generale de administrare a securitatii informationale

6.1.1.Tn cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau
electronic care contin date preluate din sistemul de evidenta contabila, acestia se pastreaza
n safeuri care se incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la
reteaua electrica.

6.1.3. Operatorul asigura securitatea punctelor de primire si expediere a corespondentei, precum
si securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidenta
contabila este blocat impotriva vizualizarii de catre persoane neautorizate.

6.1.5. Mijloacele de prelucrare a informatiilor preluate din sistemul de evidenta contabila sau
soft-urile destinate prelucrarii acestora sant scoase din perimetrul de securitate doar n
baza permisiunii scrise a operatorului.

6.1.6.Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidenta contabila din/in perimetrul de securitate se inregistreaza in registru.



6.2. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta
contabila, se infaptuiesc tinind cont de necesitatea asigurarii confidentialitatii si integritatii
acestora, prin protectie in forma manuala, electronica.

6.3. Cerinte speciale fata de marcare: toate informatiile iesite din sistemul de evidenta
contabila, care contin date cu caracter personal, sant supuse marcarii, cu indicarea prescriptiilor
pentru prelucrarea ulterioara si raspandirea acestora, inclusiv cu indicarea numarului de
identificare unic al operatorului de date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidenta contabila este restrictionat, fiind
permis doar persoanelor care au autorizatia necesara si doar in timpul orelor de program.
Accesul Tn birou este posibil doar cu autorizarea de acces si cheia de la lacatul mecanic.

6.5. Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului se incuie
cu lacatul.

6.6. Tnainte de acordarea accesului fizic la sistemul de evidenta contabila, se verifica
competentele de acces.

6.7. Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se
transmit in arhiva.

6.8. Perimetrul de securitate se considera perimetrul biroului Tn care este amplasat sistemul de
evidenta contabila, fiind integru din punct de vedere fizic.

6.9. Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului, unde este amplasat
sistemul de evidenta contabila, din punct de vedere fizic.

6.10. Computerele sant amplasate Tn locuri cu acces limitat pentru persoane straine.

6.11. Usile si ferestrele snt Tncuiate in cazul in care in incapere lipsesc angajatii autorizati de
administrarea sistemului.

6.12. Amplasarea sistemului de evidenta contabila raspunde necesitatii asigurarii securitatii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile
riscuri.

6.13. Securitatea electroenergetica: este asigurata securitatea echipamentului electric utilizat
pentru mentinerea functionalitatii sistemului de evidenta contabild, a cablurilor electrice,
inclusiv protectia acestora contra deteriorarilor si conectarilor nesanctionate. Tn cazul aparitiei
situatiilor exceptionale, de avarie sau de forta majora, este asigurata posibilitatea deconectarii
electricitatii la sistemele de evidenta contabild, inclusiv posibilitatea deconectarii oricarui
component TI.

6.14. Computerele, unde este amplasat fizic sistemul de evidenta contabila, dispun de UPS-uri,
care sant folosite pentru incheierea corecta a sesiunii de lucru a sistemelor (componentelor) in
cazul deconectarii de la sursa de alimentare cu energie electrica.

6.15. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile de
transmitere a datelor preluate din sistemul de evidenta contabila, s&nt protejate contra
conectarilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune
sant separate de cele comunicationale.

6.16. Securitatea anti incendiara a sistemului de evidenta contabila: biroul unde este amplasat
sistemul de evidenta contabila este dotat cu echipament anti incendiar si corespunde cerintelor
si normelor anti incendiare n vigoare.

6.17. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta
instalarii si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,
utilizate Tn cadrul sistemului de evidenta contabila. La expirarea termenului de pastrare,



informatiile, care contin date cu caracter personal si care se contin pe purtatorii de informatii,
se distrug.

VII. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI
DE EVIDENTA CONTABILA

7.1. Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemele de evidenta contabila si a proceselor executate Tn numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asigura mentenanta tehnica, administratorii de
retea, programatorii si administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sa contina semnalmentele nivelului de accesibilitate al
utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sant utilizate parole. Utilizarea parolelor in
procesul asigurarii securitatii informationale: pe langa cerintele de pastrare a confidentialitatii
parolelor, este interzisa inscrierea acestora pe suport de hartie, cu exceptia cazului de asigurare
a securitatii pastrarii acesteia (plasarea nscrisurilor in safeu). La momentul introducerii,
parolele nu se reflecta in clar pe monitor.

7.4. Se efectueaza modificarea parolelor de fiecare data cand sant depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

7.5. Tntru asigurarea posibilitatii de stabilire a responsabilitatii fiecarui utilizator, sant folosite
identificatori si parole individuale ale acestora. Este asigurata posibilitatea utilizatorilor de a
alege si schimba parolele individuale, inclusiv de activare a procedurii de evidenta a
introducerilor gresite ale acestora. Dupa trei tentative gresite de autentificare, accesul este
blocat, in mod automatizat.

7.6. Se asigura, pentru o perioada de 1 /un/ an, pastrarea istoriilor anterioare ale parolelor in
forma de hash a utilizatorilor si prevenirea folosirii repetate a acestora.

7.7. Tn cazul in care raporturile de munca ale utilizatorului au Tncetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum
si In cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de
autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului
la postul de munca pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revoca sau se suspenda.

7.8. Se efectueaza, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in sistemul de evidenta contabila,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si stergerea acestora. Actiunea
conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter personal
nregistrate in sistemul de evidenta contabila, inceteaza automat la expirarea perioadei stabilite
in timp (pentru fiecare tip de cont de acces Tn parte). Se dezactiveaza automat, dupa o perioada
de maxim 1 /una/ luna, conturile de acces ale utilizatorilor neactivi, care prelucreaza
informatiile din sistemul de evidenta contabila. Se folosesc mijloace automatizate de
inregistrare si informare despre crearea, modificarea, dezactivarea si incetarea actiunii
conturilor de acces.

7.9. Tn scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni si dupa oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenta contabila.



7.10. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.

7.11. Se impun limite in privinta persoanelor care au dreptul:
a) sa vizualizeze informatiile stocate n sistemul de evidenta contabila;
b) sa copieze, sa descarce, sa stearga sau sa modifice orice informatie stocata.

7.12. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiala Tn domeniul protectiei
datelor cu caracter personal.

7.13. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata
si supusa unei analize riguroase n prealabil privind scopul si temeiul legal a intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

7.14. Orice incélcare a securitatii Tn ceea ce priveste sistemul de evidenta contabila este supusa
documentarii, iar persoana responsabila de realizarea politicii de securitate este informata n
legatura cu acest lucru cit de urgent posibil.

7.15. Tnainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca
folosirea sistemului de evidenta contabila este controlata si ca folosirea neautorizata a acestora
este sanctionata in conformitate cu legislatia civila, contraventionala si penala.

VIII. AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA CONTABILA

8.1. Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenta
contabila pentru evenimentele, indicate in lista corespunzatoare, supuse auditului.

8.2. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

8.3. Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucrarii informatiilor din sistemele de
evidenta contabila, Tnregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul
obiectelor de acces conform urmatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau al procesului;

c) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

8.4. Se efectueaza Tinregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii informatiilor din sistemul de
evidenta contabila, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau
negativa.



8.5. Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului
si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

8.6. Se efectueaza Tnregistrarea iesirii din sistemul de evidenta contabila, Tnregistrarea
modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform
urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si caile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii
— pozitiv sau negativ.

8.7. Cazurile de deranjament al auditului securitatii in sistemul de evidenta contabila sau
completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint
aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu caracter
personal, care intreprinde masuri Tn vederea restabilirii capacitatii de lucru a sistemului de
audit.

8.8. Rezultatele auditului securitatii in sistemul de evidenta contabila (operatiunile de
prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza contra accesului
neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si
integritatii acestora.

8.9. Durata minima a stocarii rezultatelor auditului securitatii n sistemul de evidenta
contabila constituie 2 /doi/ ani, Tn scopul asigurarii posibilitatii de folosire a acestora in calitate
de probe n cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare.
Tn cazul In care investigarile sau procesele judiciare se prelungesc, rezultatele auditului se
pastreaza pe toata durata acestora.

IX. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE
EVIDENTA CONTABILA

9.1. Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii informatiilor din sistemul de evidenta contabila, inclusiv instalarea corectarilor si
pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-
uri, masuri care asigura posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor daunatoare si signaturilor de virus.

9.2. Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigura identificarea tentativelor
folosirii neautorizate a informatiilor din sistemul de evidenta contabila.

9.3. Se asigura testarea functionarii corecte a componentelor de securitate a sistemului de
evidenta contabila (automat — la pornirea sistemului, si dupa caz — la solicitarea persoanei
responsabile de politica de securitate a prelucrarii datelor cu caracter personal).

9.4. Copiile de siguranta: reiesind din volumul prelucrarilor efectuate, individual, se stabileste
de catre operator intervalul de timp n care se executa copiile de siguranta a informatiilor din
sistemul de evidenta contabila si soft-urilor folosite pentru prelucrarile automatizate a acestora.
Copiile de siguranta se testeaza in scopul verificarii sigurantei purtatorilor de informatii si
integritatii informatiei indicate. Procedurile de restabilire a copiilor de siguranta se actualizeaza
si se testeaza cu regularitate, in scopul asigurarii eficacitatii acestora.



X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA CONTABILA

10.1. Persoanele care asigura exploatarea sistemului de evidenta contabila trec, minimum o
data Tn an, instruirea cu privire la responsabilitatile si obligatiile Tn cazul executarii actiunilor
de gestionare si reactionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltarii, inlaturarea lor si restabilirea securitatii. Se monitorizeaza si documenteaza, in mod
permanent, incidentele de securitate in sistemul de evidenta contabila.

10.3. ,,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din
momentul producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul
National pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate sa
ofere suportul necesar si sa asigure accesul la informatiile necesare relevante obiectului
controlului.”

10.4. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidenta contabila poarta raspundere
civila, contraventionala si penala.

XI. DISPOZITII FINALE

11.1. Prezentul Regulament este revizuit si ulterior aprobat de catre conducerea
PRIMARIEI COMUNEI SCHINENI periodic, Tnsa cel putin o data in an, precum si la
necesitate.

11.2. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.

11.3. Regulamentul este adus la cunostinta angajatilor contra semnaturii.

11.4. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL TN SISTEMUL DE EVIDENTA CONTABILA
A PRIMARIEI COMUNEI SCHINENI

Nr. Numele, prenumele Functia Am luat Data
cunostinta
(semnatura)

N[OOI A WIN(F-




Anexanr.____
La Contractul Individual de Munca
Nr. din
ACORD DE CONFIDENTIALITATE

Art.1. Partile Acordului

(denumirea entitatii)
denumit (@) n continuare "Angajator™’, n persoana

(numele, prenumele, functia)
pe de 0 parte, si di
(dna) :
(numele, prenumele, IDNP)
denumit (a) in continuare ""Angajat”, pe de alta parte, au incheiat prezentul Acord la Contractul
individual de munca, dupa cum urmeaza:

Art. 2 Durata de valabilitate a prezentului Acord

(1) Prezentul Acord reprezinta Anexa la Contractul individual de munca si obligatiile inserate in
prezentul act sunt in sarcina Angajatului de la data incheierii acestuia.

(2) Prezentul acord obliga Angajatul la respectarea confidentialitatii informatiei Angajatorului
si a datelor cu caracter personal pe care le prelucreaza pe toata durata contractului individual de
munca si pe o perioada nelimitata dupa incetarea acestuia.

Art. 3. Clauza de confidentialitate

(1). Informatii confidentiale. Angajatul intelege si accepta ca toate informatiile Angajatorului,
obtinute, dezvaluite sau pe care le-a aflat intdmplator, sau mentionate in orice contract la care
Angajatorul si Angajatul sunt parti, trebuie sa fie pastrate si protejate, sa nu fie dezvaluite sau
puse la dispozitia unei terte persoane in mod direct sau indirect, fie prin comunicare privata sau
prin publicare, fara a avea autorizarea anterioara scrisa a Angajatorului si nu pot fi folosite n
mod direct sau indirect Tn niciun scop care nu se adreseaza obiectivelor activitatii Angajatorului,
fara autorizarea anterioara scrisa a Angajatorului. Obligatiile Angajatului si responsabilitatile
care iau nastere ca urmare a prezentului paragraf se vor adauga fara sa substituie alte obligatii pe
care angajatul le are, conform legilor in vigoare sau contractului. Sunt confidentiale informatiile,
in format fizic sau electronic, referitoare la descoperiri, idei, concepte, secrete profesionale,
contracte, tehnici, proiecte, specificatii, planuri, schite, diagrame, machete, scheme logice,
programe de calculator, documente de licitatie, planuri strategice, strategii de implementare a
sistemelor de management, planuri de acoperire teritoriala, planuri de marketing, financiare / de
afaceri, datele personale ale angajatilor sau furnizorilor, precum si alte informatii tehnice,
financiare, grafice, informatii scrise sau sub orice alta forma materiala care au ajuns la cunostinta
Angajatului.

(2) Angajatul intelege si accepta urmatoarele:
f) toate informatiile si datele despre care a luat cunostinta in orice mod pe perioada de

valabilitate a contractului individual de munca, in indeplinirea atributiilor de serviciu
sunt confidenyiale;



g) informatiile confidentiale ale Angajatorului vor putea fi folosite numai pentru
Tndeplinirea indatoririlor din contractul individual de munca / atributiilor de serviciu
prevazute in fisa postului;

h) nu are voie sa vanda, sa doneze ori sa transmita in niciun mod astfel de date sau
informatii;

i) documentele, listele, actele, dosarele precum si orice fel de date apartinand
Angajatorului sau despre care Angajatul a luat cunostinta in exercitarea atributiilor sale
sunt confidenyiale;

J) numele partenerilor Angajatorului, precum si informatiile legate de contractele incheiate
cu partenerii sunt confidentiale;

(3) Sunt confidentiale, de asemenea:

J) toate datele cu caracter personal pe care le prelucreaza pentru indeplinirea atributiilor din
fisa postului, precum si orice date cu caracter personal a venit in contact, in orice mod,
pe perioada cat are statut de Angajat;

k) toate mijloacele puse la dispozitie de catre Angajator in vederea indeplinirii contractului
individual de munca al Angajatului;

I) toata corespondenta privind Angajatorul;

m) toate documentele care vizeaza situatia financiara a Angajatorului;

n) toate documentele juridice privind Angajatorul;

0) toate procesarile electronice de date sau programele de calculator, aplicatii si programele
electronice, produse/proprietate a Angajatorului;

p) toate contractele si intelegerile dintre Angajator si alte persoane, fizice sau juridice;

q) toate documentele puse la dispozitia Angajatorului in situatii confidentiale de catre terte
parti;

r) toate dosarele cu referire la partenerii si beneficiarii Angajatorului.

(4) Daca angajatul constata ca informatiile confidentiale au fost, in mod neautorizat,
deconspirate, divulgate, transmise, pierdute sau folosite in alte scopuri decat cele stabilite,
aceasta va instiinta, prompt Angajatorul.

(5) Angajatul poate dezvalui informatii sau date, ori pune la dispozitie documente din domeniile
mentionate la alin.1 numai persoanelor implicate Tn executarea obligatiilor de serviciu care au
legatura cu ele sau acelor persoane pentru care se da aprobare in scris de catre Angajator, precum
si persoanelor autorizate conform legii.

(6) Daca angajatului i se solicita de catre organele juridice sau administrative competente sa
dezviluie informatiile confidentiale referitoare la Angajator in virtutea aplicarii unei legi sau
reglementari, angajatul va instiinta imediat Angajatorul.

(7) Laincetarea contractului de munca al angajatului, cel din urma va returna Angajatorului toate
documentele ce contin informatii confidentiale, proprietatea Angajatorului, incluzand, dar fara a
se limita la: rapoarte, manuale, corespondenta, dosare, aplicatii informatice/parole de acces pe
aceste aplicatii sau orice alte materiale, inclusiv copii ale acestora obtinute de angajat Tn orice
mod pe toata durata Contractului Individual de Munca. Pe durata derularii Contractului
Individual de Munca, Angajatul nu va publica, elibera sau face disponibil unui tert nicio
informatie privind datele si informatiile confidentiale la care a avut acces pe perioada derularii
Contractului Individual de Munca, fara acordul scris prealabil al Angajatorului. Corelativ,
Angajatorul are obligatia de a prelua aceste documente de la angajat chiar in ziua incetarii
Contractului Individual de Munca.

(8) Independensa clauzelor. Tn cazul in care una din clauzele prezentului acord se perima,
contravine legii sau devine inoperanta, aceasta nu va afecta valabilitatea sau aplicabilitatea
celorlalte clauze care vor continua sa raméana in vigoare si sa produca efecte juridice ca si cum
clauza invalidata, perimata sau inoperanta nu a facut parte din acest acord la data semnarii lui,
cu conditia ca partile sa ia masurile necesare pentru a inlocui clauza invalidata, perimata sau



inoperanta cu o alta clauza valabila, legala si aplicabila care sa conduca la aceleasi efecte juridice
si/sau economice.

(9) Angajatul inzelege si accepta faptul ca obligatiile sale in aceasta calitate, conform prezentului
acord, inclusiv obligatiile de a pastra si proteja, de a nu dezvalui ori folosi in alte scopuri decét
acelea care au legatura cu obiectivele activitatii Angajatorului, fara autorizarea scrisa prealabila
a Angajatorului, datele si informatiile confidentiale, continua pe un termen nelimitat si nu
Tnceteaza n nicio circumstanta si din niciun motiv odata cu incetarea perioadei de angajare.

(10) Legea aplicabila. Clauzele prezentului contract si eventualele litigii, controverse sau
diferende rezultate din, sau in legatura cu acestea, vor fi guvernate, interpretate si respectiv
solutionate conform legislatiei Tn vigoare a Republicii Moldova.

(11) Protecria datelor cu caracter personal.
Angajatul inzelege si accepta ca:

e) prelucreaza datele cu caracter personal ale persoanelor vizate Tn sistemul de evidenta
contabila, cu respectarea stricta a prevederilor Legii nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, numai in scopurile si cu mijloacele stabilite de
Angajator, in legatura stricta si directa cu atributiile de serviciu, in conditiile legii;

f) nudivulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre alti
angajati decét in legatura stricta si directa cu atributiile de serviciu;

g) nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre
alte persoane vizate si/sau terti si va informa de imediat Angajatorul despre orice
solicitare de divulgare/dezvaluire/transfer de date cu caracter personal care nu privesc
persoana solicitantului sau la care solicitantul nu este indreptatit, in conditiile legii;

h) este obligat sa notifice de indata angajatorul si sa ofere toate informatiile pe care le detine
despre orice incalcari de securitate generate in special, Tn mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod.

Prezentul Acord este incheiat in 2 (doua) exemplare, cate unul pentru fiecare parte.

Angajator:

Nume si prenume Angajat:

Semnatura:

Data:




APROBAT
Dispozitia Primarului

nr. din 202_

SILVIA LESAN

REGULAMENTUL

PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL IN SISTEMUL DE EVIDENTA A
CORESPONDENTEI Sl PETITIILOR PARVENITE IN ADRESA

PRIMARIEI COMUNEI SCHINENI

I Dispozitii generale

1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidentd a corespondentei si petitiilor parvenite in adresa PRIMARIA COMUNEI
SCHINENI (Regulamentul) este elaborat in conformitate cu prevederile Codului administrativ al
Republicii Moldova, aprobat prin Legea nr. 116 din 19 iulie 2018, Legii nr. 71-XVI din 22 martie
2007 cu privire la registre, Legii nr.133 din 8 iulie 2011 privind protectia datelor cu caracter
personal, Instructiunilor privind tinerea lucrarilor de secretariat referitoare la petitiile persoanelor
fizice si juridice, adresate organelor de stat, intreprinderilor, institutiilor si organizatiilor Republicii
Moldova, aprobate prin Hotararea Guvernului nr. 208 din 31 martie 1995, Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotararea Guvernului nr. 1123 din 14
decembrie 2010.

2. Prezentul Regulament reglementeaza modalitatea tinerii sistemului de evidenta a
corespondentei si petitiilor parvenite in adresa PRIMARIElI COMUNEI SCHINENI, precum si
procedura de nregistrare, securizare, modificare si radiere a datelor din Registru.

3. Notiunile utilizate Tn prezentul Regulament au semnificatia prevazuta de Legea cu
privire la registre, Codului administrativ al Republicii Moldova, aprobat prin Legea nr. 116 din 19
iulie 2018, Legea privind protectia datelor cu caracter personal, Cerintele fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal.

Astfel, in sensul prezentului Regulament se definesc urmatoarele notiuni:

Petitie — orice cerere, sesizare sau propunere adresatd unei autoritati publice de catre o
persoana fizica sau juridica;

Cerere —orice cerere prin intermediul careia se solicita emiterea unui act administrativ individual
sau efectuarea unei operatiuni administrative;

Sesizare — orice sesizare prin intermediul careia se informeaza autoritatea publica cu privire la o
problema de interes personal sau public;

Propunere — orice propunere prin intermediul cdreia se urmareste realizarea de catre
autoritatea publica a unor actiuni de interes public;

Registrul de evidentd a corespondentei — resursa informationald specializatd (totalitatea
informatiilor tinute Th forma automatizata si manuald) care asigura evidenta informatiei sistematizate,



principalul obiectiv al caruia constd Tn asigurarea evidentei corespondentei parvenite la Centrul de
Informare si Prestari Servicii din cadrul PRIMARIEI COMUNEI SCHINENI;

Registrator — angajatul PRIMARIEI COMUNEI SCHINENI imputernicit cu atributiile de
introducere, modificare, pastrare a informatiei din Registru.

Furnizorul datelor - persoana fizica sau reprezentantul persoanei juridice de drept public sau
privat, care prezinta registratorului date despre obiectul registrului Tn modul stabilit de lege sau acord.

4.  Subiecti ai raporturilor juridice aparute ca rezultat al instituirii, administrarii si tinerii
manuale a Registrului sint:
- PRIMARIA COMUNEI SCHINENI, in calitate de proprietar si detinitor al Registrului;
- Persoanele imputernicite de tinerea Registrului si cele responsabile de efectuarea controlului
intern al ultimului;
- Persoanele fizice, ale caror date cu caracter personal vor fi stocate in Registru;
- Persoanele interesate de a accesa si vizualiza datele din Registru.

5.  Angajatii PRIMARIElI COMUNEI SCHINENI poarti raspundere personala pentru
indeplinirea cerintelor prezentului Regulament, asigurarea confidentialitatii, securitagii si pastrarea
n stare corespunzatoare a informatiei din Registru.

5.1 Petitiile anonime, Tnaintate in adresa PRIMARIEI COMUNEI SCHINENI, 1n
conformitate cu prevederile art. 76 alin. (1) al Codului administrativ al Republicii Moldova,
aprobat prin Legea nr. 116 din 19.07.2018 nu se examineaza.

II. Conditii generale fata de tinerea sistemului de evidenta
a corespondentei si petitiilor (Registrul)

6.  Registrul de evidentd a corespondentei si petitiilor reprezinta un sistem mixt ce
utilizeaza atét evidenta in forma electronica, cat si in forma manuala.

7.  De catre persoana imputernicita de tinerea Registrului din cadrul Primariei va fi
asigurata tinerea in forma manuala a unor componente al Registrului (tindnd cont de competenta
functionald) prin inscrierea informatiei, inclusiv pastrarea cartii Registrului de catre un angajat
Tmputernicit Tn acest sens (registratorul) din cadrul subdiviziunii respective, in conformitate cu
prevederile legislatiei n vigoare.

8.  Persoana responsabila din cadrul Primariei va asigura suplimentar evidenta in forma
electronica a corespondentei si petitiilor parvenite la PRIMARIA COMUNEI SCHINENI.

9.  Obiectul Tnregistrarii reprezinta informatia referitor la persoanele care au depus
adresari/petitii in adresa PRIMARIEI COMUNEI SCHINENI.

10. Registrul va fi tinut Tn limba de stat.

11. Registratorul este obligat:

- sa introduca in Registru numai informatie veridica, colectata de la adresant sau din alte surse neinterzise
de lege;

- sa asigure evidenta in ordine cronologica a fiecarei inscrieri in Registru;
- sd nu admita modificarea neintemeiata a datelor introduse in Registru;

- sa efectueze inregistrarile in Registru astfel, incat sa excluda posibilitatea de a fi radiata (stearsa, distrusa)
in mod mecanic, chimic sau in orice alt mod, fara a lasa urme vizibile ale radierii (stergerii, distrugerii);

-sa asigure accesul la informatia din registru doar persoanelor care au dreptul de a primi informatia
respectiva, in conformitate cu legislatia in vigoare;

- 53 previna accesul neautorizat la datele din Registru, utilizarea, difuzarea, modificarea sau nimicirea lor
ilegala.



12. Datele din registru vor reflecta starea veridica si actuala a informatiei privind
persoanele care s-au adresat la PRIMARIA COMUNEI SCHINENI.

13. Atat forma manuala, cat si cea electronica a Registrului va cuprinde in mod
obligatoriu:
- denumirea Registrului;

- denumirea PRIMARIEI COMUNEI SCHINENI ca proprietar, posesor si detindtor al Registrului;

- numele, prenumele si functia persoanei responsabile de introducerea datelor in Registru si a
administratorului acestuia;

- numele, prenumele si functia persoanei care va exercita controlul asupra tinerii Registrului;
- numarul Registrului, termenele de tinere si pastrare a acestuia.

14. Datele cu caracter personal din Registru vor fi prelucrate in conditiile stabilite de
legislatia privind protectia datelor cu caracter personal. Tn acest sens, vor fi realizate masuri de
asigurare a gradului de exactitate a datelor registrului si de protectie a acestora contra distrugerii
intdmplatoare sau neautorizate, modificarii, dezvaluirii sau oricaror alte actiuni ilegale la tinerea
registrului.

15. Prelucrarea datelor cu caracter personal in sistemul de evidenta al corespondentei si
petitiilor parvenite Tn adresa PRIMARIEI COMUNEI SCHINENI se efectueaza in conformitate cu
prevederilor art. 5 alin. 5 lit. b), d) si e) al Legii privind protectia datelor cu caracter personal.

[Il. Conditii generale privind introducerea informatiei in Registru

16. Informatia privind corespondenta parvenita in adresa PRIMARIEI COMUNEI
SCHINENI va fi receptionata si inregistrata in aceiasi zi de persoana responsabila din cadrul entitatii
si dupa caz, in fisele de evidenta si control a acestora, iar versiunea electronica parvenita se
inregistreaza in arhiva electronica a PRIMARIEI COMUNEI SCHINENI.

17. Tnregistrarea informatiei in Registru se face prin introducerea mentiunilor necesare in
cartea de inregistrari (forma manuala) si in Sistemul informatic (forma electronica) n baza datelor
furnizate prin documentele transmise atat de furnizorul datelor registrului (petitionarul agentul
economic, autoritatea publica), atat pe suport de hartie sau in forma electronica, perfectate in
modul stabilit de lege.

18. Lainregistrarea corespondentei, pe prima pagina se va aplica stampila de inregistrare
n care se indica data primirii si indicele de Tnregistrare. Indicele de inregistrare consta dupa caz,
din litera initiala a numelui si prenumelui adresantului, numarul si anul de inregistrare a inscrisului.

19. Dupa caz, se va intocmi manual fisa de evidenta si control pentru fiecare adresare (in
conditiile stabilite prin Instructiunile privind tinerea lucrarilor de secretariat referitoare la petitiile
persoanelor fizice si juridice, adresate organelor de stat, intreprinderilor, institutiilor si
organizatiilor Republicii Moldova, aprobate prin Hotararea Guvernului nr. 208 din 31 martie
1995), introducandu-se datele cu caracter personal ce vizeaza petitionarul (nume, prenume, adresa
de domiciliu, numarul de telefon) precum si rezolutia conducerii PRIMARIEI COMUNEI
SCHINENI, termenul de solutionare stabilit de conducerea PRIMARIEI COMUNEI SCHINENI,
datele despre starea executarii etc.

20. Dupa examinarea si solutionarea definitiva, pe fisa de evidenta si control se aplica
semnatura persoanei responsabile de evidenta, iar in Sistemul informatic se face mentiunea despre
finalizarea acesteia si modificarea statutului ca ,,Inchis”.

21. Modificarile si radierile facute in Registru se efectueaza in baza deciziei si cu
semnatura registratorului in situatia existentei unui motiv intemeiat in acest sens.



22. Daca furnizorul datelor registrului se adreseaza cu un demers argumentat privind
rectificarea datelor eronate sau inexacte, registratorul va face, in modul stabilit, corectarile
necesare si va informa despre aceasta furnizorul datelor.

23. Greselile de ordin tehnic comise de catre persoana Tmputernicita de inerea Registrului
se rectifica de catre aceasta. Corectarea greselii se specifica intr-o rubrica aparte, urmata de
semnatura persoanei care a efectuat inscrierea.

24. Radierea obiectului din Registru se face prin inserarea unei note speciale (care trebuie
sa contina semnaturile persoanei responsabile si data radierii) si nu reprezinta excluderea fizica a
datelor despre obiect din Registru.

25. Rectificarile si radierile inscrierilor din Registru se efectueaza astfel incat textul initial
sa fie citabil.

IV. Conditii generale privind pastrarea si furnizarea informatiei din Registru

26. Pastrarea Registrului este asigurata de registrator pana la adoptarea deciziei conducerii
PRIMARIEl COMUNEI SCHINENI despre lichidarea registrului, dar nu mai mult decat pe
perioada stabilita de Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele
administratiei publice, pentru institutiile, organizatiile si ntreprinderile Republicii Moldova,
aprobat de Serviciul de Stat de Arhiva nr.57 din 27.07.2016.

27. Tinerea Registrului este supusa controlului intern si extern, in conformitate cu
prevederile art. 31 al Legii cu privire la registre.

28. 1n acest sens, persoana Tmputernicita de tinerea si pastrarea Registrului este obligata:
- 53 previna accesul nesanctionat la datele stocate in Registru;

- sa Intreprinda actiuni in vederea neadmiterii cazurilor de utilizare ilegald, dezvaluire ilegala a informatiei
continute in acesta, de modificare sau nimicire a acestor date.

29. Persoanele imputernicite de tinerea si controlul registrului sint obligate sa nu divulge
informatia la care au primit acces in legatura cu exercitarea atributiilor functionale, inclusiv dupa
ncetarea activitatii in cadrul PRIMARIEI COMUNEI SCHINENI.

30. Registratorul este obligat sa asigure accesul la informatia din registru pentru angajatii
autorizati ai PRIMARIEI COMUNEI SCHINENI si alte persoane, care au dreptul de a primi
informatia respectiva, in conformitate cu legislatia in vigoare sau care demonstreaza dreptul si
interesul legitim de a primi aceste informatii, din momentul in care acestea vor fi disponibile, dar
nu mai tarziu de 5 zile lucratoare de la data depunerii cererii.

31. Informatia poate fi furnizata gratuit sau contra plata in conformitate cu Legea privind
accesul la informatie.

32. Extrasul din Registru trebuie si fie semnat de conducerea PRIMARIEI COMUNEI
SCHINENI, cu indicarea datei intocmirii/eliberarii acestuia.

V. Conditiile suplimentare privind gestionarea Registrului in forma manuala

33. Tinerea manuala a Registrului de evidenta a corespondentei se efectueaza sub forma
de fisier sau prin introducerea mentiunilor in cartea pentru inregistrari.

34. Tn acest sens, evidenta corespondentei in cadrul PRIMARIEI COMUNEI SCHINENI
este dusa prin intermediul mai multor Registre tinute in forma manuala, cum ar fi:

Registrul corespondenyei intrate;

Registrul corespondenyei iesite;

Registrul pentru petiriile cetarenilor/cereri;

Registrul dispoziriilor de baza si personale emise de primar;
Registrul deciziilor emise de consiliul local;



Registrul procurilor;

Registrul privind evidensa copiilor luasi in custodie si sub tuteld;

Registrul de evidenta al declarariilor de casatorie;

Registrul de evidenza al Starii civile (certificate de nagstere, certificate de deces, certificate
de casatorie);

Registrul de evidenta a autorizayiilor de construcrie;

Registrul de casa;

Registrul cadastral al definatorilor de terenurti;

Registrele de evidenza a contribuabililor la impozitele funciare si pe bunurile imobiliare;
Registrele conturilor personale la impozitele si taxele locale administrate de serviciul de
colectare aimpozitelor si taxelor locale din cardul primariei;

Registrul contractelor de arenda.

35. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestionarii Registrului in forma
manual3, este obligat:
- sa efectueze inscrierile citet si clar. Prescurtarile vor fi facute astfel pentru a fi evitate diferite interpretari.
Textul gresit se taie cu o linie, fiind posibila citirea textului gresit inscris.

- 53 nu nlocuiasca neintemeiat filele din cartea registrului prin extragerea lor, incleierea unor noi file etc;

- sd asigure, in cazul deteriorarii cartii, posibilitatea restabilirii imediate a datelor din registru fara a cauza
daune informatiei, ce se contine in ea;

- sa asigure snuruirea cartilor pentru inregistrari (in caz ca nu este o carte integrala) si numerotarea filelor.
Numarul de file se indicad pe ultima pagina si se autentifica (inclusiv continutul cartii) prin aplicarea
semnelor de control de catre conducerea Primariei: semnatura si stampila.

36. Informatia va fi introdusa in Registru in ordine cronologica, tinandu-se cont de
necesitatea prezentei mentiunilor privind:
- numarul de ordine a mentiunii;

- numarul si data de intrare;
- numele si prenumele;
- continutul succint al documentului;

- numele si prenumele executantului, termenul de executare si rezolutia conducerii PRIMARIEI COMUNEI
SCHINENI;

- rezultatul examinarii: admisa/respinsa/oferite explicatii de rigoare/acte de reactionare adoptate de
conducerea PRIMARIEI COMUNEI SCHINENI.

- alte date relevante.

37. Registrul se pastreaza de persoana responsabila intr-un safeu metalic si va contine un
compartiment separat in care se vor consemna inregistrarile de audit a securitatii, prevazute de pct.
79 al Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

VI. Conditii suplimentare privind gestionarea Registrului in forma electronica

38. Tinerea in forma electronica a Registrului de evidenta a corespondentei este realizat de
PRIMARIA COMUNEI SCHINENI prin intermediul unui sistem informational automatizat special constituit
- Sistemul informatic.



39. Introducerea, modificarea si pastrarea informatiei in acest Registru este asigurata de
registratorul desemnat din cadrul Centrului de Informare si Prestari Servicii.

40.  Lainscrierea informatiei privind corespondenta parvenita, in Registru se insereaza si o lista
de date despre obiect, inclusiv date cu privire la faptul inregistrarii in compartimentele special destinate,
si anume:

- tipul adresarii;

- data si numarul de intrare;

- termenul de rezolvare si data expirarii;

- numele, prenumele adresantului;

- adresa de domiciliu, e-mail (in cazul existentei);
- numarul de telefon fix/mobil;

- continutul succint al adresarii;

- rezolutia conducerii PRIMARIEI COMUNEI SCHINENI;
- persoana responsabila de control si executorul;
- copia scanata, in format ,,.pdf” a adresarii;

- date privind executarea;

- date privind posibila prelungire (termenul, numarul documentul prin care s-a efectuat prelungirea,
informarea adresantului;

- rezultatul examinarii: admisa/respinsa/oferite explicatii de rigoare/acte de reactionare adoptate de
PRIMARIA COMUNEI SCHINENI;

- alte date relevante privind examinarea corespondentei si petitiilor.

40.1. Sistemul informational de evidenta al corespondentei si petitiilor va fi gestionat, pe toata
perioada ciclului de viata, Tn conformitate cu prevederile stabilite de Cerintele fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal, aprobate prin Hotararea Guvernului nr. 1123 din 14 decembrie 2010, in special pct.
11-13, 22, 24, 26, 28, 30, 32-33, 35-37, 39-73, 75-78, 85-86, 88, 90.

VII. Masurile de protectie a datelor cu caracter personal
prelucrate n sistemul de evidenti a corespondentei si petitiilor

41. La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza.

42.0Operatorul asigura securitatea punctelor de primire si expediere a corespondentei, precum

si securitatea contra accesului neautorizat la aparatele de copiere.

43. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidenta a corespondentei si petitiilor este blocat Tmpotriva vizualizarii de catre persoane
neautorizate.

44, Mijloacele de prelucrare a informatiilor preluate din registrul de evidenta a
corespondentei sau soft-urile destinate prelucrarii acestora sint scoase din perimetrul de securitate
doar n baza permisiunii scrise a operatorului.

45. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidenta a corespondentei si petitiilor din/in perimetrul de securitate se inregistreaza intru-n
registru specializat.



46. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta
a corespondentei si petitiilor, se infaptuiesc tinand cont de necesitatea asigurarii confidentialitatii
si integritatii acestora, prin protectie in forma manuala, electronica si externa.

47. Cerinte speciale fata de marcare: toate informatiile iesite din sistemul de evidenta a
corespondentei si petitiilor, care contin date cu caracter personal, sint supuse marcarii, cu indicarea
prescriptiilor pentru prelucrarea ulterioara si raspandirea acestora, inclusiv cu indicarea numarului
de identificare unic al operatorului de date cu caracter personal.

Model - Atensie! Documentul congine date cu caracter personal. Prelucrarea ulterioara a acestor
date poate fi efectuata numai in condiriile prevazute de Legea privind protectia datelor cu
caracter personal nr.133 din 08.07.2011.

48.  Accesul in biroul unde este amplasat sistemul de evidenta a corespondentei si petitiilor
este restrictionat, fiind permis doar persoanelor care au autorizatia necesara si doar in timpul orelor
de program. Accesul in birou este posibil doar cu autorizarea de acces si/sau cheia de la lacatul
mecanic.

49. Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului se
incuie cu lacatul.

50. Tnainte de acordarea accesului fizic la sistemul de evidenta a corespondentei si
petitiilor, se verifica competentele de acces.

51. Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului
indicat, acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se
transmit Tn arhiva, conform cerintelor prevazute in instructiunile cu privire la tinerea lucrarilor de
secretariat.

52. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul
de evidenta a corespondentei si petitiilor, fiind integru din punct de vedere fizic.

53. Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului, unde este
amplasat sistemul de evidenta a corespondentei si petitiilor, din punct de vedere fizic.

54. Computerele sint amplasate Tn locuri cu acces limitat pentru persoane straine.

55.  Usile si ferestrele sint ncuiate Tn cazul in care n incapere lipsesc angajatii autorizati
de administrarea sistemului.

56. Amplasarea sistemului de evidenta a corespondentei si petitiilor raspunde necesitatii
asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si
altor posibile riscuri.

57. Securitatea electroenergetica: este asigurata securitatea echipamentului electric utilizat
pentru mentinerea functionalitatii sistemului de evidenta a corespondentei si petitiilor, a cablurilor
electrice, inclusiv protectia acestora contra deteriorarilor si conectarilor nesanctionate. Tn cazul
aparitiei situatiilor exceptionale, de avarie sau de forta majora, este asigurati posibilitatea
deconectarii electricitatii la registru, inclusiv posibilitatea deconectarii oricarui component TI.

58. Computerele, unde este amplasat fizic sistemul de evidenta a corespondentei si
petitiilor, dispun de UPS-uri, care sint folosite pentru Tncheierea corecta a sesiunii de lucru a
sistemelor (componentelor) in cazul deconectarii de la sursa de alimentare cu energie electrica.

59. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile
de transmitere a datelor preluate din sistemul de evidenta a corespondentei si petitiilor, sint
protejate contra conectarilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile
de tensiune sint separate de cele comunicationale.

60. Securitatea antiincendiara a sistemului de evidenta a corespondentei si petitiilor: biroul
unde este amplasat registrul este dotat cu echipament antiincendiar si corespunde cerintelor si
normelor antiincendiare in vigoare.

61. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta
instalarii si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program,
utilizate Tn cadrul sistemului de evidenta a corespondentei si petitiilor. La expirarea termenului de
pastrare, informatiile, care contin date cu caracter personal si care se contin pe purtatorii de
informatii, se distrug.



VIII. Identificarea si autentificarea utilizatorului

sistemului de evidenta a corespondentei si petitiilor

62. Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemul de evidenta a corespondentei, petitiilor si a proceselor executate in numele acestor
utilizatori.

63. Toti utilizatorii (inclusiv administratorii de retea, programatorii si administratorii
bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sa contina
semnalmentele nivelului de accesibilitate al utilizatorului.

64. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurarii securitatii informationale: pe langa cerintele de pastrare a confidentialitatii
parolelor, este interzisa Tnscrierea acestora pe suport de hartie, cu exceptia cazului de asigurare a
securitatii pastrarii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflecta in clar pe monitor.

65. Se efectueaza modificarea parolelor de fiecare data cand sint depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

66. 1n cazul In care raporturile de munca ale utilizatorului au Tncetat, au fost suspendate
sau modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal,
precum si n cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de
autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului la
postul de munca pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revoca sau se suspenda.

67. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.

68. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiala in domeniul
protectiei datelor cu caracter personal.

69. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata
si supusa unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

70. Orice Incalcare a securitatii in ceea ce priveste sistemul de evidenta a corespondentei
si petitiilor este supusa documentarii, iar persoana responsabila de realizarea politicii de securitate
este informata Tn legatura cu acest lucru cat de urgent posibil.

71. Tnainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca
folosirea registrului este controlata si ca folosirea neautorizatd a acestora este sanctionata in
conformitate cu legislatia civila, contraventionala si penala.

IX. Auditul securitatii Tn sistemul de evidenta a corespondentei si petitiilor

72. Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenta a
corespondentei si petitiilor pentru evenimentele, indicate in lista corespunzatoare, supuse
auditului.

73. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:

d) data si timpul tentativei intrarii/iesirii;
e) ID-ul utilizatorului;

74. Se efectueaza Tinregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii informatiilor din registrul de evidenta
a corespondentei, conform urmatorilor parametri:

g) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

h) ID-ul utilizatorului;

i) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);
J) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

75. Cazurile de deranjament al auditului securitatii in sistemul de evidentd a
corespondentei si petitiilor sau completarii intregului volum de memorie repartizat pentru



pastrarea rezultatelor auditului, sint aduse la cunostinta persoanei responsabile de politica de
securitate a datelor cu caracter personal, care intreprinde masuri in vederea restabilirii capacitatii
de lucru a sistemului de audit.

76. Rezultatele auditului securitatii in sistemul de evidenta a corespondentei si petitiilor
(operatiunile de prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea
confidentialitatii si integritatii acestora.

77. Durata minima a stocarii rezultatelor auditului securitatii n sistemul de evidenta a
corespondentei si petitiilor constituie 2 /doi/ ani, Tn scopul asigurarii posibilitatii de folosire a
acestora in calitate de probe n cazul incidentelor de securitate, unor eventuale investigatii sau
procese judiciare. Tn cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele
auditului se pastreaza pe toata durata acestora.

X. Asigurarea integritatii informatiilor din
sistemul de evidenta a corespondentei si petitiilor

78. Copiile de siguranta a informatiilor din sistemul de evidentd a corespondentei,
petitiilor si soft-urilor folosite pentru prelucrarile automatizate a acestora vor fi efectuate in
regimul automat, zilnic, reiesind din volumul prelucrarilor efectuate. Copiile de siguranta se
testeaza in scopul verificarii sigurantei purtatorilor de informatii si integritatii informatiei indicate.
Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza cu regularitate, in
scopul asigurarii eficacitatii acestora.

XI. Gestionarea incidentelor de securitate a
sistemului de evidenta a corespondentei si petitiilor

79. Persoanele care asigura exploatarea sistemului de evidenta a corespondentei si
petitiilor trec, minimum o data in an, instruirea cu privire la responsabilitatile si obligatiile in cazul
executarii actiunilor de gestionare si reactionare la incidentele de securitate.

80. Prelucrarea incidentelor de securitate include depistarea, analiza, preintampinarea
dezvoltarii, Tnlaturarea lor si restabilirea securitatii. Se monitorizeaza si documenteaza, Tn mod
permanent, incidentele de securitate in sistemul de evidenta a corespondentei si petitiilor.

81. Tn cazul producerii incidentelor de securitate persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia
si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate sa ofere
suportul necesar si sa asigure accesul la informatiile necesare relevante obiectului controlului.

82. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidenta a corespondentei si petitiilor poarta
raspundere civila, contraventionala si penala.

XI1. Dispozitii finale
83. Prezentul Regulament este revizuit si ulterior aprobat de catre PRIMARIA COMUNEI
SCHINENI periodic, insa cel putin o data in an, precum si la necesitate.
84.  Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.
85.  Regulamentul este adus la cunostinta angajatilor contra semnaturii.

86. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.



LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE REGULAMENTULUI

PRIVIND PRELUCRAREA INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL IN SISTEMUL DE EVIDENTA A
CORESPONDENTEI Sl PETITIILOR PARVENITE TN ADRESA

PRIMARIEI COMUNEI SCHINENI

Nr.

Numele, prenumele Functia Am luat cunostinta Data

(semnatura)

10

11

12

13

14

15

16

Anexanr.__
La Contractul Individual de Muncda
Nr. din
ACORD DE CONFIDENTIALITATE

Art.1. Pdrtile Acordului

denumit

(denumirea entitatii)

(@) n continuare ""Angajator™’, n persoana




(numele, prenumele, functia)
pe de 0 parte, si di
(dna) ,

(numele, prenumele, IDNP)

denumit (d) in continuare ""Angajat”, pe de alta parte, au incheiat prezentul Acord la Contractul
individual de munca, dupa cum urmeaza:

Art. 2 Durata de valabilitate a prezentului Acord

(1) Prezentul Acord reprezinta Anexa la Contractul individual de munca si obligatiile inserate in
prezentul act sunt in sarcina Angajatului de la data incheierii acestuia.

(2) Prezentul acord obliga Angajatul la respectarea confidentialitatii informatiei Angajatorului
si a datelor cu caracter personal pe care le prelucreaza pe toata durata contractului individual de
munca si pe o perioada nelimitata dupa ncetarea acestuia.

Art. 3. Clauza de confidentialitate

(1). Informatii confidentiale. Angajatul intelege si accepta ca toate informatiile Angajatorului,
obtinute, dezvaluite sau pe care le-a aflat intdmplator, sau mentionate in orice contract la care
Angajatorul si Angajatul sunt parti, trebuie sa fie pastrate si protejate, sa nu fie dezvaluite sau
puse la dispozitia unei terte persoane in mod direct sau indirect, fie prin comunicare privata sau
prin publicare, fara a avea autorizarea anterioara scrisa a Angajatorului si nu pot fi folosite n
mod direct sau indirect Tn niciun scop care nu se adreseaza obiectivelor activitatii Angajatorului,
fara autorizarea anterioara scrisa a Angajatorului. Obligatiile Angajatului si responsabilitatile
care iau nastere ca urmare a prezentului paragraf se vor adauga fara sa substituie alte obligatii pe
care angajatul le are, conform legilor Tn vigoare sau contractului. Sunt confidentiale informatiile,
in format fizic sau electronic, referitoare la descoperiri, idei, concepte, secrete profesionale,
contracte, tehnici, proiecte, specificatii, planuri, schite, diagrame, machete, scheme logice,
programe de calculator, documente de licitatie, planuri strategice, strategii de implementare a
sistemelor de management, planuri de acoperire teritoriala, planuri de marketing, financiare / de
afaceri, datele personale ale angajatilor sau furnizorilor, precum si alte informatii tehnice,
financiare, grafice, informatii scrise sau sub orice alta forma materiala care au ajuns la cunostinta
Angajatului.

(2) Angajatul intelege si accepta urmatoarele:

k) toate informatiile si datele despre care a luat cunostinta in orice mod pe perioada de
valabilitate a contractului individual de munca, in indeplinirea atributiilor de serviciu
sunt confidenyiale;

I) informatiile confidentiale ale Angajatorului vor putea fi folosite numai pentru
indeplinirea indatoririlor din contractul individual de munca / atributiilor de serviciu
prevazute in fisa postului;

m) nu are voie sa vanda, sa doneze ori sa transmita Tn niciun mod astfel de date sau
informatii;

n) documentele, listele, actele, dosarele precum si orice fel de date apartinand
Angajatorului sau despre care Angajatul a luat cunostinta in exercitarea atributiilor sale
sunt confidenyiale;

0) numele partenerilor Angajatorului, precum si informatiile legate de contractele incheiate
cu partenerii sunt confidentiale;

(3) Sunt confidentiale, de asemenea:



s) toate datele cu caracter personal pe care le prelucreaza pentru indeplinirea atributiilor din
fisa postului, precum si orice date cu caracter personal a venit in contact, in orice mod,
pe perioada cat are statut de Angajat;

t) toate mijloacele puse la dispozitie de catre Angajator in vederea indeplinirii contractului
individual de munca al Angajatului;

u) toata corespondenta privind Angajatorul;

V) toate documentele care vizeaza situatia financiara a Angajatorului;

w) toate documentele juridice privind Angajatorul;

X) toate procesarile electronice de date sau programele de calculator, aplicatii si programele
electronice, produse/proprietate a Angajatorului;

y) toate contractele si intelegerile dintre Angajator si alte persoane, fizice sau juridice;

z) toate documentele puse la dispozitia Angajatorului in situatii confidentiale de catre terte
parti;

aa) toate dosarele cu referire la partenerii si beneficiarii Angajatorului.

(4) Daca angajatul constata ca informatiile confidentiale au fost, in mod neautorizat,
deconspirate, divulgate, transmise, pierdute sau folosite in alte scopuri decat cele stabilite,
aceasta va instiinta, prompt Angajatorul.

(5) Angajatul poate dezvalui informatii sau date, ori pune la dispozitie documente din domeniile
mentionate la alin.1 numai persoanelor implicate Tn executarea obligatiilor de serviciu care au
legatura cu ele sau acelor persoane pentru care se da aprobare in scris de catre Angajator, precum
si persoanelor autorizate conform legii.

(6) Daca angajatului i se solicita de catre organele juridice sau administrative competente sa
dezviluie informatiile confidentiale referitoare la Angajator in virtutea aplicarii unei legi sau
reglementari, angajatul va instiinta imediat Angajatorul.

(7) Laincetarea contractului de munca al angajatului, cel din urma va returna Angajatorului toate
documentele ce contin informatii confidentiale, proprietatea Angajatorului, incluzand, dar fara a
se limita la: rapoarte, manuale, corespondenta, dosare, aplicatii informatice/parole de acces pe
aceste aplicatii sau orice alte materiale, inclusiv copii ale acestora obtinute de angajat in orice
mod pe toata durata Contractului Individual de Munca. Pe durata derularii Contractului
Individual de Munca, Angajatul nu va publica, elibera sau face disponibil unui tert nicio
informatie privind datele si informatiile confidentiale la care a avut acces pe perioada derularii
Contractului Individual de Munca, fara acordul scris prealabil al Angajatorului. Corelativ,
Angajatorul are obligatia de a prelua aceste documente de la angajat chiar in ziua incetarii
Contractului Individual de Munca.

(8) Independensa clauzelor. Tn cazul in care una din clauzele prezentului acord se perima,
contravine legii sau devine inoperanta, aceasta nu va afecta valabilitatea sau aplicabilitatea
celorlalte clauze care vor continua sa raméana in vigoare si sa produca efecte juridice ca si cum
clauza invalidata, perimata sau inoperanta nu a facut parte din acest acord la data semnarii lui,
cu conditia ca partile sa ia masurile necesare pentru a inlocui clauza invalidata, perimata sau
inoperanta cu o alta clauza valabila, legala si aplicabila care sa conduca la aceleasi efecte juridice
si/sau economice.

(9) Angajatul inzelege si accepta faptul ca obligatiile sale in aceasta calitate, conform prezentului
acord, inclusiv obligatiile de a pastra si proteja, de a nu dezvalui ori folosi in alte scopuri decét
acelea care au legatura cu obiectivele activitatii Angajatorului, fara autorizarea scrisa prealabila
a Angajatorului, datele si informatiile confidentiale, continua pe un termen nelimitat si nu
nceteaza in nicio circumstanta si din niciun motiv odata cu incetarea perioadei de angajare.

(10) Legea aplicabila. Clauzele prezentului contract si eventualele litigii, controverse sau
diferende rezultate din, sau in legatura cu acestea, vor fi guvernate, interpretate si respectiv
solutionate conform legislatiei in vigoare a Republicii Moldova.



(11) Protecria datelor cu caracter personal.

Angajatul inzelege si accepta ca:

i)

)
K)

prelucreaza datele cu caracter personal ale persoanelor vizate in sistemul de evidenta a
corespondentei si petitiilor, cu respectarea stricta a prevederilor Legii nr. 133 din
08.07.2011 privind protectia datelor cu caracter personal, numai in scopurile si cu
mijloacele stabilite de Angajator, in legatura stricta si directa cu atributiile de serviciu, n
conditiile legii;

nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre alti
angajati decét in legatura stricta si directa cu atributiile de serviciu;

nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre
alte persoane vizate si/sau terti si va informa de imediat Angajatorul despre orice
solicitare de divulgare/dezvaluire/transfer de date cu caracter personal care nu privesc
persoana solicitantului sau la care solicitantul nu este indreptatit, in conditiile legii;

este obligat sa notifice de Tndata angajatorul si sa ofere toate informatiile pe care le detine
despre orice incalcari de securitate generate in special, Th mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod.

Prezentul Acord este incheiat in 2 (doua) exemplare, cate unul pentru fiecare parte.

Angajator:

Nume si prenume Angajat:

Semnatura:

Data:

NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

PRIMARIA COMUNEI SCHINENI, entitate publicg, cu sediul in rnl.Soroca, s. Schineni, MD-3036, in calitate
de operator, Va informeaza prin prezenta despre prelucrarea datelor dumneavoastra cu caracter personal
si drepturile pe care le aveti ih conformitate cu Legea privind protectia datelor cu caracter personal nr.133
din 08.07.2011, in ceea ce priveste prelucrarea datelor dvs si privind libera circulatie a acestor date.

Scopul prelucrarii datelor

PRIMARIA COMUNEI SCHINENI prelucreazs datele dvs cu caracter personal in scopul acordérii serviciilor
publice solicitate.

Temeiul juridic al prelucrarii datelor

PRIMARIA COMUNEI SCHINENI prelucreaza date cu caracter personal in conformitate cu prevederile art.
5 alin. 5 lit. b), d) si e) al Legii privind protectia datelor cu caracter personal si anume:

b) indeplinirea unei obligatii care ii revine operatorului conform legii;



d) executarea sarcinilor de interes public sau care rezultda din exercitarea prerogativelor de
autoritate publica cu care este investit operatorul sau tertul caruia 1i sant dezvaluite datele cu
caracter personal;

e) realizarea unui interes legitim al operatorului sau al tertului caruia Ti sént dezvaluite datele cu
caracter personal, cu conditia ca acest interes sa nu prejudicieze interesele sau drepturile si
libertatile fundamentale ale subiectului datelor cu caracter personal.

Tipuri de date cu caracter personal pe care le prelucram

V& informdam ca prelucram prin mijloace automatizate si manual, in mod confidential si securizat,
urmatoarele categorii de date cu caracter personal:

- numele, prenumele, patronimicul;

- telefon mobil;

- e-mail;

- semnatura digitala;

- telefon/fax;

- adresa (domiciliului/resedintei);

- alte date relevante in procesul de examinare a corespondentei.
Datele cu caracter personal colectate pot varia in functie de serviciul solicitat de dvs si de prevederile
legale aplicabile activitatilor desfasurate de PRIMARIA COMUNEI SCHINENI.

Destinatarii datelor cu caracter personal

PRIMARIA COMUNEI SCHINENI transmite datele dvs cu caracter personal citre:
autoritati publice centrale/locale;

reprezentantii legali ai subiectilor datelor cu caracter personal

Perioada de stocare a datelor personale

PRIMARIA COMUNEI SCHINENI p&streaza datele dvs cu caracter personal pe o perioadd care nu
depaseste perioada necesara indeplinirii scopurilor pentru care au fost colectate, dupa care, se arhiveaza
daca legislatia in vigoare nu prevede altfel.

Drepturile dvs potrivit Legii privind protectia datelor cu caracter personal nr.133 din 08.07.2011.:
a) Dreptul la acces

Aveti dreptul de a obtine confirmarea din partea PRIMARIEI COMUNEI SCHINENI ca prelucreaza sau nu
date cu caracter personal care va privesc si, in caz afirmativ, acces la datele respective si la informatiile
privind modul de prelucrare a acestora;

b) Dreptul la rectificarea datelor

Aveti dreptul de a obtine de la PRIMARIA COMUNEI SCHINENI, fars intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care va privesc. Tinandu-se seama de scopurile in care au fost
prelucrate datele, aveti dreptul de a obtine completarea datelor cu caracter personal care sunt
incomplete, inclusiv prin furnizarea unei declaratii suplimentare;

c) Dreptul la stergerea datelor

Aveti dreptul de a solicita stergerea datelor cu caracter personal care va privesc, fara intarzieri
nejustificate. Dreptul de a solicita stergerea datelor este aplicabil in anumite circumstante, cum ar fi:
datele personale nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate, datele dvs au fost prelucrate ilegal, va retrageti consimtamantul pe baza caruia are loc
prelucrarea, si nu exista nici un alt temei juridic pentru prelucrare; va opuneti prelucrarii si nu exista



motive legitime care sa prevaleze in ceea ce priveste prelucrarea; datele cu caracter personal trebuie
sterse pentru respectarea unei obligatii legale care revine operatorului. Datele pot fi sterse cu exceptia
cazului in care prelucrarea este necesara pentru exercitarea dreptului la libera exprimare si la informare;
pentru respectarea unei obligatii legale; din motive de interes public in domeniul sanatatii publice; in
scopuri de arhivare n interes public; pentru constatarea, exercitarea sau apararea unui drept in instanta;

d) Dreptul la restrictionarea prelucrarii datelor

Se poate exercita cand contestati exactitatea datelor, pentru o perioads care ii permite PRIMARIA
COMUNEI SCHINENI sa verifice exactitatea datelor; cand prelucrarea este ilegala, si va opuneti stergerii
datelor cu caracter personal, solicitand in schimb restrictionarea utilizarii lor; cand PRIMARIA COMUNEI
SCHINENI nu mai are nevoie de datele dvs cu caracter personal in scopul prelucrarii, dar dvs le solicitati
pentru constatarea, exercitarea sau apararea unui drept in instanta; sau cand dvs v-ati opus prelucrarii,
pentru intervalul de timp in care se verifica daca drepturile legitime ale PRIMARIA COMUNEI SCHINENI
prevaleaza asupra drepturilor dvs;

e) Dreptul de opozitie

Tn orice moment aveti dreptul de a va opune, din motive legate de situatia particulara in care va aflati,
prelucrérii legale. PRIMARIA COMUNEI SCHINENI nu mai prelucreazi datele cu caracter personal, cu
exceptia cazului in care demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si
care prevaleaza asupra intereselor, drepturilor si libertatilor dvs sau ca scopul este constatarea,
exercitarea sau apararea unui drept in instanta;

f) Dreptul de a nu fi supus unei decizii individuale

Orice persoana are dreptul de a cere anularea, in totalitate sau partiald, a oricarei decizii individuale care
produce efecte juridice asupra drepturilor si libertatilor sale, fiind intemeiata exclusiv pe prelucrarea
automatizata a datelor cu caracter personal destinata sa evalueze unele aspecte ale personalitatii sale,
precum competenta profesionald, credibilitatea, comportamentul si altele asemenea.

Va puteti exercita aceste drepturi printr-o simpla cerere scrisa, expediatd la adresa de e-mail
schineni.primaria@gmail.com, sau depusa direct la sediul PRIMARIA COMUNEI SCHINENI la adresa
rnl.Soroca, s. Schineni, MD-3036.

Totodatd aveti dreptul de a depune plangere la Centrul National pentru Protectia Datelor cu Caracter
Personal (cu sediul ih mun. Chisindu, str. Serghei Lazo nr. 48, telefon (022) 820 801, adresa de e-mail
centru@datepersonale.md), procedura fiind prezentata pe site-ul autoritatii la adresa
https://datepersonale.md/about/plingeri-si-petitii/, Tn masura n care considerati ca raspunsul dat de
PRIMARIA COMUNEI SCHINENI cu privire la solicitarile dvs in legaturs cu prelucrarea datelor cu caracter
personal incalca prevederile legale.

Refuzul dvs de a furniza datele cu caracter personal determina imposibilitatea de a beneficia de acordarea
de servicii de citre PRIMARIA COMUNEI SCHINENI pentru scopurile mai sus precizate. Pentru a obtine
informatii suplimentare asupra prelucrarii datelor cu caracter personal, va puteti adresa in scris printr-o
cerere trimisa Responsabilului cu Protectia Datelor Personale, la adresa de email:
schineni.primaria@gmail.com sau depusa direct la sediul PRIMARIA COMUNEI SCHINENI, rnl.Soroca, s.
Schineni, MD-3036.
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APROBAT
Dispozitia Primarului

nr. din 202_

SILVIA LESAN

REGULAMENTUL PRIVIND SUPRAVEGHEREA
PRIN MIJLOACE VIDEO TN CADRUL
PRIMARIEI COMUNEI SCHINENI

1. Dispozitii generale

In contextul actual securitatea obiectivelor nu poate fi asigurata fira o supraveghere video eficients, care
sa permita, atat monitorizarea in timp real a evenimentelor si persoanelor suspecte, cat si inregistrarea
imaginilor video.

Aceste sisteme de supraveghere prin mijloace video se adreseaza, in principal, spatiilor in care se
desfasoara activitati de vanzare, spatii comerciale dar si birourilor de acces public.

Totodatd utilizarea unui astfel de sistem include anumite responsabilitati si garantii din partea
proprietarului de sistem, referitor la prelucrarea si protectia datelor cu caracter personal ce se
inregistreaza in sistem, atributii si reglementari descrise Tn legea nr. 133 din 18.07.2011 privind protectia
datelor cu caracter personal.

Din acest motiv este necesara stabilirea unui regulament de securitate privind supravegherea prin
mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate inh sistemul de
supraveghere prin mijloace video.

Mijloacele de supraveghere video se instaleaza si utilizeaza cu respectarea principiului:
a) legalitatii;
b) proportionalitatii;
C) transparentei;

d) securitatii.

k) Regulamentul privind supravegherea prin mijloace video in cadrul PRIMARIEI
COMUNEI SCHINENI are drept scop:

" Stabilirea unui set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de
supraveghere prin mijloace video, Tn scopul asigurarii securitatii persoanelor si bunurilor, pazei si
protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectind Th acelasi
timp obligatiile ce revin entitatii, Tn calitate de operator de date, conform Legii nr. 133 din
18.07.2011 si masurile de securitate adoptate pentru protectia datelor cu caracter personal, protejarea
vietii private, a intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

" Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

" Scopul utilizarii sistemului de supraveghere prin mijloace video este de a asigura buna administrare
si functionare a entitatii, in special Th vederea controlului de securitate si paza. De asemenea,
sistemul de supraveghere prin mijloace video este necesar pentru a sprijini politicile de securitate



instituite de actele normative care reglementeaza protectia datelor cu caracter personal si contribuie
la indeplinirea atributiilor structurii de securitate.

Prezentul Regulamentul descrie masurile care necesita a fi luate de PRIMARIA COMUNEI
SCHINENI pentru a proteja datele cu caracter personal care sant prelucrate prin metoda
supravegherii video, vietii private si alte drepturi fundamentale si interese legitime ale subiectilor.

I) Zonele supravegheate

Camerele de supraveghere video sdnt amplasate n locuri vizibile. Orice utilizare ascunsa a acestora
este strict interzisa, cu exceptia cazurilor expres reglementate de legislatie.

Camerele de supraveghere video sant amplasate conform anexelor nr. 1 si 2 al prezentului
Regulament.

Nu sént monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate, precum
birourile de serviciu si toaletele. Instalarea mijloacelor de supraveghere video se poate realiza numai
in conditiile Tn care echipamentele sant orientate exclusiv asupra cailor de acces si perimetrului
acestor bunuri, fara ca in raza lor de acoperire sa fie vizualizate alte spatii publice, ori bunurile
tertilor.

m) Datele cu caracter personal colectate prin intermediul sistemului de supraveghere prin
mijloace video

Sistemul de supraveghere prin mijloace video este dotat cu detector de miscare. Toate camerele
functioneaza n regim 24/24 ore si sant fixate.

La darea in exploatare a sistemului de supraveghere video, persoana Tmputernicitd va primi
instructajul referitor la setarile sistemului de supraveghere prin mijloace video, respectarea
regimului de confidentialitate si dreptul de acces la informatia prelucrata in sistemul de evidenta.

n) Limitarea scopului

Sistemul de supraveghere prin mijloace video va fi utilizat numai Tn scop legal, fara a se urmari in
special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu exceptia
situatiilor Tn care se produce un incident de securitate sau se observa un comportament infractional
(in circumstante exceptionale imaginile pot fi transmise organelor competente ih cadrul unor
investigatii disciplinare sau penale).

Tn vederea protejarii vietii private a altor subiecti decat cei vizati nemijlocit, sistemul de
supraveghere prin mijloace video este dotat cu mecanisme care prevad estomparea imaginii (in caz
de necesitate) pentru a face ca intreaga imagine sau o parte a ei, dupa caz, sa fie anonimizata.
Persoana responsabila va gestiona accesul la sistemul de supraveghere prin mijloace video numai
cu acordul scris al conducerii PRIMARIElI COMUNEI SCHINENI.

0) Categorii speciale de date cu caracter personal

Sistemul de supraveghere prin mijloace video al PRIMARIEI COMUNEI SCHINENI nu are ca
scop captarea (spre exemplu prin focalizare sau orientare selectiva) sau prelucrarea imaginilor (spre
exemplu indexare, creare de profiluri) care constituie categoria speciala de date cu caracter personal.

p) Accesul la datele cu caracter personal si dezviluirea acestora

Accesul la imaginile video inregistrate in timp real este limitat la un numar redus de angajati ai
PRIMARIEI COMUNEI SCHINENI, care pot fi identificati individual, in conformitate cu lista
aprobata de catre conducerea entitatii.

Accesul la imaginile video si/ sau la arhiva Tn care sant stocate imaginile Tnregistrate este permis
numai persoanei responsabile Tn conformitate cu Politica de securitate a PRIMARIEI COMUNEI
SCHINENI si numai cu acordul scris al conducerii.

Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care sént stocate imaginile video,
este permis numai cu acordul scris al conducerii.

n cazul solicitarii de citre organele de drept ale Republicii Moldova, care Tsi exercita atributiile
conform legii, a unor copii din fisierele temporare in care sant stocate imaginile video, este permis
numai cu acordul scris al conducerii PRIMARIElI COMUNEI SCHINENI.

q) Protectia sistemului informational de date cu caracter personal in care sant stocate
(prelucrate) imaginile video



" n vederea securizarii sistemului informational de date cu caracter personal in care sint
stocate (prelucrate) imaginile video, se aplica urmatoarele masuri tehnice si organizatorice:

" sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile video
se pastreaza in camera special amenajata (amplasarea se indica in Anexa 2);
" responsabilul de protectie a datelor cu caracter personal si responsabilii de securitate din cadrul

entitatii vor fi consultati Tnainte de achizitionarea sau instalarea oricarui nou sistem de supraveghere
prin mijloace video.

. toate sistemele trebuie sa corespunda cerintelor de securitate descrise n legislatie (HG nr. 1123
privind aprobarea cerintelor fata de asigurarea securitatii datelor cu caracter personal).
. accesul fizic la sistemul informational de date cu caracter personal in care sint stocate (prelucrate)

imaginile video are numai persoana responsabili desemnati si conducerea PRIMARIEI
COMUNEI SCHINENI;

" accesul la inregistrarile video prelucrate este restrictionat prin introducerea unui sir de parole;

" n cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal in care
sint stocate (prelucrate) imaginile video este dotat cu sursa autonoma de alimentare cu energie
electrica (UPS);

" sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile video
este dotat cu firewall care asigura protectia n retea;

] Echipamentele sint astfel instalate Tncit sa se afle sub supraveghere doar acele spatii identificate Tn
analiza de risc ca avind nevoie de protectie suplimentara.

] Utilizatorii sistemului de supraveghere prin mijloace video sunt instruiti si nu monitorizeze astfel
de zone.

" PRIMARIA COMUNEI SCHINENI actualizeaza in permanenta lista persoanelor care au acces la

sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile video,
care descrie Tn detaliu drepturile de acces ale acestora.

r) Control Acces

] Imaginile captate de sistemul de supraveghere prin mijloace video sint vizualizate in timp real pe
monitoarele din camera de control acces, care reprezinta o Tncapere securizata, iar monitoarele nu
pot fi vazute din exterior.

" Camera de control acces este amplasata in sediul central al entitatii.

" Accesul neautorizat Tn Camera de control este interzis. Accesul este strict limitat la angajatii
autorizati: personalul cu functii de asigurare al securitétii fizice si control acces, administratorul de
sistem, responsabilii cu securitatea informatiei si conducerea entitatii.

" De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, in afara celor
mentionate mai sus, doar pe baza de autorizare din partea responsabilului de securitate din cadrul
entitatii. Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de
supraveghere video, accesul acestora fiind permis strict pentru executarea lucrarilor mentionate in
autorizarea din partea responsabilului de securitate din cadrul entitatii.

s) Masuri tehnice si organizatorice

Pentru a proteja securitatea sistemului de supraveghere prin mijloace video si pentru a spori gradul
de protectie a vietii private, au fost introduse urmatoarele masuri tehnice si organizatorice:

" limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate si
legislatia Tn vigoare privind conservarea datelor.

" mediile de stocare (serverele pe care se stocheaza imaginile inregistrate) se afla in spatii securizate
si protejate de masuri de securitate fizica.

" toti utilizatorii cu drept de acces la sistemul de supraveghere prin mijloace video au semnat acorduri
de confidentialitate, prin care se obliga sa respecte prevederile legale in domeniu.

" utilizatorilor se acorda dreptul de acces doar pentru acele resurse care sint strict necesare pentru
Tndeplinirea atributiilor de serviciu.

" doar administratorii de sistem numiti Th acest sens de catre operator, si responsabilul de securitate,

au dreptul de a accesa fisierele inregistrate Tn sistem, la cererea conducerii unitatii.
t) Drepturi de acces

a. Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere prin
mijloace video este limitat la un numar redus de persoane si este determinat prin atributiile
specificate in fisa postului, in care este indicat in ce scop si ce tip de acces este acordat.



b. PRIMARIA COMUNEI SCHINENI impune limite stricte in privinta persoanelor care au dreptul:

sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt accesibile
responsabililor de securitate si agentilor de paza desemnati sa desfasoare activitatea de
supraveghere;

sa vizioneze nregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in cazuri
justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de catre persoanele
special desemnate;

sa copieze, sa descarce, sa stearga sau sa modifice orice material filmat de sistemul de supraveghere
prin mijloace video.

u) Instructaj

Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiala Tn domeniul
protectiei datelor.

Aceasta procedura va fi integrata Tn programul de instruire si indrumare, pentru toti utilizatorii cu
drept de acces si atributii Tn operarea sistemului de supraveghere prin mijloace video.

Seful subdiviziunii va asigura ca intregul personal din subordine, implicat in operarea sistemului de
supraveghere prin mijloace video, este instruit si informat cu privire la toate aspectele functionale,
operationale si administrative ale acestei activitati.

v) Masuri de pastrare a confidentialitatii

Imediat dupa instructaj, fiecare participant cu drept de acces la sistemul de supraveghere prin
mijloace video semneaza un acord de confidentialitate.

w) Dezvaluirea datelor cu caracter personal

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa unei analize
riguroase privind pe de-o parte necesitatea comunicarii, si pe de alta parte compatibilitatea dintre
scopul Tn care se face comunicarea si scopul in care aceste date au fost colectate initial pentru
prelucrare.

Orice situatie de dezvaluire va fi consemnata de administratorul sistemului intr-un Registru de
evidenta a cazurilor de dezviluire.

PRIMARIA COMUNEI SCHINENI are obligatia punerii la dispozitia organelor judiciare, la
solicitarea scrisa a acestora, Tnregistrarile video in care este surprinsa savarsirea unor fapte de natura
contraventionala/penala.

Sistemul de supraveghere prin mijloace video nu este utilizat pentru verificarea prezentei la program
sau evaluarea performantei la locul de munca.

Tn cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces altor
servicii din cadrul entitatii (Protectie Antiincendiara, Resurse Umane, Riscuri), In cadrul unei
anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile sa ajute la
investigarea unei infractiuni, accident de munca sau a unei abateri disciplinare de naturd sa
prejudicieze drepturile si libertatile unei persoane fizice sau juridice.

X) Durata pastrarii inregistrarilor video

Durata pastrarii inregistrarilor video este de 30 zile calendaristice, dupa care acestea
se nimicesc automat in ordinea in care au fost Tnregistrate.

Tn cazul producerii unui incident de securitate, durata de pastrare a inregistrarilor video
poate depasi limitele admisibile de program, n functie de timpul necesar investigarii
suplimentare a incidentului de securitate.

y) Informarea publicului referitor la supravegherea video

Informarea  publicului  referitor la  supravegherea video din  cadrul
PRIMARIEI COMUNEI SCHINENI se efectueaza prin pictograme.

PRIMARIA COMUNEI SCHINENI garanteaza ca asigura respectarea drepturilor
ce revin persoanelor vizate, in conformitate cu legislatia Republicii Moldova. Toate
persoanele implicate in activitatea de supraveghere video si cele responsabile de



administrarea imaginilor filmate, vor respecta procedurile si regulamentele de acces
la date cu caracter personal ale entitatii.

z) Informarea persoanelor vizate

Informarea primara a persoanelor vizate se realizeaza in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata,
astfel incit sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica
informatiile esentiale privind prelucrarea datelor cu caracter personal.

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere prin
mijloace video si a proprietarului prin note de informare corespunzatoare, care cuprind
scopul prelucrérii si identifics PRIMARIA COMUNEI SCHINENI ca operator al datelor
colectate prin intermediul supravegherii video.

aa) Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc detinute de PRIMARIA COMUNEI
SCHINENI, de a solicita interventia (stergere/ actualizare/ rectificare/ anonimizare) sau de
a se opune prelucrarilor, conform legii.

Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare
a utilizarii camerelor video ar trebui sa fie adresata direct PRIMARIEI COMUNEI
SCHINENI.

in cazul In care persoana vizata are alte intrebari privind prelucrarea de citre PRIMARIA
COMUNEI SCHINENI a datelor personale care o privesc, se poate adresa conducerii
PRIMARIEI COMUNEI SCHINENI.

Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 15 zile
calendaristice. Daca nu se poate respecta acest termen, persoana vizata va fi informata
asupra motivului de aminare a raspunsului, de asemenea i se va comunica si procedura care
va urma pentru solutionarea cererii.

Dac3 exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile Tnregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile
furnizate vor fi clare, in masura posibilitatii, cu conditia de a nu prejudicia drepturile tertilor
(persoana vizata va putea vizualiza doar propria imagine, imaginile altor persoanelor care
pot aparea n Tinregistrare vor fi editate astfel incit sa nu fie posibila
recunoasterea/identificarea lor). In cazul unei asemenea solicitari, persoana vizats este
obligata:

a. sa se identifice dincolo de orice suspiciune (sa prezinte actul de identitate cind
participa la vizionare), sa mentioneze data, ora, locatia si imprejurarile in care a fost
inregistrata de camerele de supraveghere.

b. De asemenea, persoana vizata va prezenta si o fotografie recenta astfel incit
utilizatorii desemnati sa o poata identifica mai usor in imaginile filmate.

c. Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot
aparea in inregistrare vor fi editate astfel fincit sa nu fie posibila
recunoasterea/identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care
exista obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu daca
inimagini apar si alte persoane si nu exista posibilitatea de a obtine consimtamantul lor sau
nu se pot extrage, prin editarea imaginilor, datele personale nerelevante.

bb) Auditul securitatii sistemului de supraveghere prin mijloace video

Auditul securitatii sistemului de supraveghere prin mijloace video mentine inscrieri de
sistem despre evenimentele produse in activitatea sistemului sau a aplicatiei, precum si
despre activitatea utilizatorului.



in conjunctie cu instrumentele si procedurile respective, auditul securitatii sistemului de
supraveghere prin mijloace video permite de a promova mijloace de ajutor pentru a atinge
obiective de securitate: evidenta actiunilor utilizatorului, definirea si stabilirea
responsabilitatii individuale, reconstructia evenimentelor, detectarea intrusilor si
problemelor de identificare a evenimentelor.

Auditul securitatii sistemului de supraveghere prin mijloace video este menit sa acorde
suport la:

stabilirea consecutivitatii actiunilor utilizatorului sau proceselor;

stabilirea cind, cine sau ce a stopat functionarea normala a sistemului;

solutionarea problemei de detectare a intrusilor;

detectarea problemelor de functionare a sistemului informatic in regim On-Line;

Anexa 1l

REGULAMENTUL PRIVIND
SUPRAVEGHEREA

PRIN MIJLOACE VIDEO TN CADRUL
PRIMARIEI COMUNEI SCHINENI

LISTACU LOCATIILE PENTRU AMPLASAREA CAMERELOR DE SUPRAVEGHERE

TN CADRUL PRIMARIEI COMUNEI SCHINENI

I. Locatiile si spatiile de acces, destinate publicului de la parterul cladirilor;

1. 0 —camere video.

I1. Locatiile din imprejurimile cladirilor pentru a proteja spatiile exterioare;

1. 10 -camere video exterioare.

[1l. Locatiile critice de amplasare a echipamentelor si sistemelor IT si de telecomunicatii cu descrierea
parametrilor tehnici cum ar fi:

Tipul camerei —IP

Rezolutia camerelor — conform tabelului

Nr. d/o

Denumirea cant. Pozitia Rezolutia




¢ Tipul mediului de stocare (registrator sau cloud) — Registrator

Anexa 2
PLAN SCHEMA A LOCALIZARII CAMERELOR DE SUPRAVEGHERE CU INDICAREA UNGHIULUI DE
CAPTARE A ACESTORA
LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE
REGULAMENTULUI PRIVIND SAUPRAVEGHEREA
PRIN M!JLOACE VIDEO IN CADRUL
PRIMARIEI COMUNEI SCHINENI
Nr. Numele, prenumele Functia Am luat cunostinta Data
(semnatura)
1
2
3
4
5
6
Anexa nr.
La Contractul Individual de Munca
Nr. din
ACORD DE CONFIDENTIALITATE
Art.1. Pdrtile Acordului
, (denumirea entitatii)
denumit @) n continuare "Angajator™, n persoana
, (numele, prenumele, functia)
pe de 0 parte, s di

(dna)

(numele, prenumele, IDNP)



denumit (a) in continuare ""Angajat”, pe de alta parte, au incheiat prezentul Acord la Contractul
individual de munca, dupa cum urmeaza:

Art. 2 Durata de valabilitate a prezentului Acord

(1) Prezentul Acord reprezinta Anexa la Contractul individual de munca si obligatiile inserate in
prezentul act sunt in sarcina Angajatului de la data incheierii acestuia.

(2) Prezentul acord obliga Angajatul la respectarea confidentialitatii informatiei Angajatorului
si a datelor cu caracter personal pe care le prelucreaza pe toata durata contractului individual de
munca si pe o perioada nelimitata dupa incetarea acestuia.

Art. 3. Clauza de confidentialitate

(1). Informatii confidentiale. Angajatul Tntelege si accepta ca toate informatiile Angajatorului,
obtinute, dezvaluite sau pe care le-a aflat intdmplator, sau mentionate in orice contract la care
Angajatorul si Angajatul sunt parti, trebuie sa fie pastrate si protejate, sa nu fie dezvaluite sau
puse la dispozitia unei terte persoane in mod direct sau indirect, fie prin comunicare privata sau
prin publicare, fara a avea autorizarea anterioara scrisa a Angajatorului si nu pot fi folosite in
mod direct sau indirect Tn niciun scop care nu se adreseaza obiectivelor activitatii Angajatorului,
fara autorizarea anterioara scrisa a Angajatorului. Obligatiile Angajatului si responsabilitatile
care iau nastere ca urmare a prezentului paragraf se vor adauga fara sa substituie alte obligatii pe
care angajatul le are, conform legilor in vigoare sau contractului. Sunt confidentiale informatiile,
in format fizic sau electronic, referitoare la descoperiri, idei, concepte, secrete profesionale,
contracte, tehnici, proiecte, specificatii, planuri, schite, diagrame, machete, scheme logice,
programe de calculator, documente de licitatie, planuri strategice, strategii de implementare a
sistemelor de management, planuri de acoperire teritoriala, planuri de marketing, financiare / de
afaceri, datele personale ale angajatilor sau furnizorilor, precum si alte informatii tehnice,
financiare, grafice, informatii scrise sau sub orice alta forma materiala care au ajuns la cunostinta
Angajatului.

(2) Angajatul intelege si accepta urmatoarele:

p) toate informatiile si datele despre care a luat cunostinta in orice mod pe perioada de
valabilitate a contractului individual de munca, in indeplinirea atributiilor de serviciu
sunt confidenyiale;

q) informatiile confidentiale ale Angajatorului vor putea fi folosite numai pentru
indeplinirea indatoririlor din contractul individual de munca / atributiilor de serviciu
prevazute in fisa postului;

r nu are voie sa vanda, sa doneze ori sa transmita in niciun mod astfel de date sau
informatii;

s) documentele, listele, actele, dosarele precum si orice fel de date apartindnd
Angajatorului sau despre care Angajatul a luat cunostinta in exercitarea atributiilor sale
sunt confidenyiale;

t) numele partenerilor Angajatorului, precum si informatiile legate de contractele incheiate
cu partenerii sunt confidentiale;

(3) Sunt confidentiale, de asemenea:

bb) toate datele cu caracter personal pe care le prelucreaza pentru indeplinirea atributiilor din
fisa postului, precum si orice date cu caracter personal a venit in contact, in orice mod,
pe perioada cat are statut de Angajat;

cc) toate mijloacele puse la dispozitie de catre Angajator Tn vederea indeplinirii contractului
individual de munca al Angajatului;

dd) toata corespondenta privind Angajatorul;

ee) toate documentele care vizeaza situatia financiara a Angajatorului;

ff) toate documentele juridice privind Angajatorul;



gg) toate procesarile electronice de date sau programele de calculator, aplicatii si programele
electronice, produse/proprietate a Angajatorului;

hh) toate contractele si intelegerile dintre Angajator si alte persoane, fizice sau juridice;

i) toate documentele puse la dispozitia Angajatorului n situatii confidentiale de catre terte
parti;

JJ) toate dosarele cu referire la partenerii si beneficiarii Angajatorului.

(4) Daca angajatul constata ca informatiile confidentiale au fost, in mod neautorizat,
deconspirate, divulgate, transmise, pierdute sau folosite in alte scopuri decat cele stabilite,
aceasta va instiinta, prompt Angajatorul.

(5) Angajatul poate dezvalui informatii sau date, ori pune la dispozitie documente din domeniile
mentionate la alin.1 numai persoanelor implicate Tn executarea obligatiilor de serviciu care au
legatura cu ele sau acelor persoane pentru care se da aprobare in scris de catre Angajator, precum
si persoanelor autorizate conform legii.

(6) Daca angajatului i se solicita de catre organele juridice sau administrative competente sa
dezviluie informatiile confidentiale referitoare la Angajator in virtutea aplicarii unei legi sau
reglementari, angajatul va instiinta imediat Angajatorul.

(7) Laincetarea contractului de munca al angajatului, cel din urma va returna Angajatorului toate
documentele ce contin informatii confidentiale, proprietatea Angajatorului, incluzand, dar fara a
se limita la: rapoarte, manuale, corespondenta, dosare, aplicatii informatice/parole de acces pe
aceste aplicatii sau orice alte materiale, inclusiv copii ale acestora obtinute de angajat Tn orice
mod pe toata durata Contractului Individual de Munca. Pe durata derularii Contractului
Individual de Munca, Angajatul nu va publica, elibera sau face disponibil unui tert nicio
informatie privind datele si informatiile confidentiale la care a avut acces pe perioada derularii
Contractului Individual de Munca, fara acordul scris prealabil al Angajatorului. Corelativ,
Angajatorul are obligatia de a prelua aceste documente de la angajat chiar in ziua incetarii
Contractului Individual de Munca.

(8) Independensa clauzelor. Tn cazul in care una din clauzele prezentului acord se perima,
contravine legii sau devine inoperanta, aceasta nu va afecta valabilitatea sau aplicabilitatea
celorlalte clauze care vor continua sa raméana in vigoare si sa produca efecte juridice ca si cum
clauza invalidata, perimata sau inoperanta nu a facut parte din acest acord la data semnarii lui,
cu conditia ca partile sa ia masurile necesare pentru a inlocui clauza invalidata, perimata sau
inoperanta cu o alta clauza valabila, legala si aplicabila care sa conduca la aceleasi efecte juridice
si/sau economice.

(9) Angajatul inzelege si accepta faptul ca obligatiile sale in aceasta calitate, conform prezentului
acord, inclusiv obligatiile de a pastra si proteja, de a nu dezvalui ori folosi in alte scopuri decat
acelea care au legatura cu obiectivele activitatii Angajatorului, fara autorizarea scrisa prealabila
a Angajatorului, datele si informatiile confidentiale, continua pe un termen nelimitat si nu
nceteaza in nicio circumstanta si din niciun motiv odata cu incetarea perioadei de angajare.

(10) Legea aplicabila. Clauzele prezentului contract si eventualele litigii, controverse sau
diferende rezultate din, sau n legatura cu acestea, vor fi guvernate, interpretate si respectiv
solutionate conform legislatiei in vigoare a Republicii Moldova.

(11) Protecria datelor cu caracter personal.
Angajatul inzelege si accepta ca:

m) prelucreaza datele cu caracter personal ale persoanelor vizate in sistemul de evidenta
supraveghere video, cu respectarea stricta a prevederilor Legii nr. 133 din 08.07.2011
privind protectia datelor cu caracter personal, numai Tn scopurile si cu mijloacele
stabilite de Angajator, Tn legatura stricta si directa cu atributiile de serviciu, in conditiile
legii;



n) nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre alti
angajati decat in legatura stricta si directa cu atributiile de serviciu;

0) nu divulga/dezvaluie/transfera datele cu caracter personal ale persoanelor vizate catre
alte persoane vizate si/sau terti si va informa de imediat Angajatorul despre orice
solicitare de divulgare/dezvaluire/transfer de date cu caracter personal care nu privesc
persoana solicitantului sau la care solicitantul nu este indreptatit, in conditiile legii;

p) este obligat sa notifice de indata angajatorul si sa ofere toate informatiile pe care le detine
despre orice incalcari de securitate generate in special, in mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod.

Prezentul Acord este incheiat in 2 (doua) exemplare, cate unul pentru fiecare parte.

Angajator:

Nume si prenume Angajat:

Semnatura:

Data:

ATENTIE!
SUPRAVEGHERE VIDEO (/AUDIO)

DURATA: 24/24

TERMENUL DE STOCARE: 30 de zile

IMAGINILE SUNT INREGISTRATE DE CATRE:

PRIMARIA SATULUI COMUNEI SCHINENI

DETALII DE CONTACT OPERATOR:

rnl.Soroca, s. Schineni, MD-3036

DETALII DE CONTACT PERSOANA RESPONSABILA CU PROTECTIA
DATELOR:

SCOPUL PRELUCRARII:

Scopul prelucrdrii datelor personale colectate prin intermediul
camerelor de supraveghere este asigurarea securitdtii persoanelor
si bunurilor, pazei si protectiei bunurilor, imobilelor, valorilor si a
materialelor cu regim special

DREPTURILE SUBIECTULUI DL DATE: subiectul de date cu caracter
personal dispune de drepturile prevazute de Legea nr. 133/2011
privind protectia datelor cu caracter personal.

Pentru detalii, accesati informatia disponibild, prezentatd de
cdtre operator:

PRIN AFISARE LA SEDIU:



mailto:primariasuric@bk.ru

PRIMARIA SATULUI COMUNEI SCHINENI
rnl.Soroca, s. Schineni, MD-3036

Informare privind prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video in cadrul PRIMARIEI COMUNEI SCHINENI

PRIMARIA COMUNEI SCHINENI, entitate publica, cu sediul n rnl. Soroca, s. Schineni,
MD-3036, reprezentata de Primarul SILVIA LESAN, va informeaza ca, prin intermediul
sistemelor de monitorizare si supraveghere video instalate pe teritoriul localitatii, prelucreaza
datele cu caracter personal, respectiv imaginile dvs. si alte informatii care permit identificarea
persoanei vizate — date ale cetatenilor si oricaror altor persoane care intra in zona supravegheata
de PRIMARIA COMUNEI SCHINENI.

Imaginile persoanelor vizate, prelucrate prin mijloace de monitorizare si supraveghere video
instalate pe teritoriul COMUNEI SCHINENI, constituie date cu caracter personal:

a) desi nu pot fi asociate cu alte date de identificare ale persoanei vizate (nume, prenume,
IDNP, etc.);

b) desi nu surprind imaginea faciala a persoanei vizate, dar Tnregistreaza alte informatii care
pot conduce la identificarea acesteia (spre exemplu mersul, postura, aspectul corpului
persoanei, comportamente specifice ale acesteia, etc.).

Pentru indeplinirea obiectului de activitate al Primariei si desfasurarea corespunzatoare a
activitatii curente, precum si indeplinirea altor obligatii legale ale PRIMARIEI COMUNEI
SCHINENI, respectam dispozitiile legale privind protectia datelor cu caracter personal ale
persoanelor vizate si prelucram datele personale colectate numai pentru atingerea scopurilor
declarate.

PRIMARIA COMUNEI SCHINENI nu prelucreaza datele personale decét pentru atingerea
scopurilor pentru care acestea au fost solicitate si implementam toate masurile tehnice si
organizatorice necesare pentru asigurarea securitatii si confidentialitatii datelor pe care le
prelucram.

Scopul prelucrarii datelor personale colectate prin intermediul camerelor de supraveghere este
asigurarea securitatii persoanelor si bunurilor, pazei si protectiei bunurilor, imobilelor, valorilor si
a materialelor cu regim special.

Datele personale colectate si prelucrate de PRIMARIA COMUNEI SCHINENI prin
intermediul camerelor de supraveghere sunt utilizate exclusiv de Primarie, iar accesul la aceste
date este permis urmatoarelor persoane / categorii de persoane:

- conducerea PRIMARIEI COMUNEI SCHINENI managerul tehnologii informagionale
responsabil de administrarea si mentenansa sistemului informatic.

Datele cu caracter personal colectate prin intermediul camerelor de supraveghere pot fi
transmise / dezvaluite / divulgate urmatorilor destinatari / categorii de destinatari:

persoana vizata,

reprezentantii legali / imputernicitii persoanei vizate, in conditiile legii;
juristului intern al Primariei si /sau avocatului (serviciului externalizat);
politiei, organelor de urmarire penala, instantelor de judecata, in conditiile legii.




Perioada de stocare a datelor Tn sistemul intern al Primariei este de 30 de zile, dupa care datele
se sterg. Prin exceptie, datele personale colectate prin intermediul camerelor de supraveghere pot
fi stocate perioade mai lungi, spre exemplu la solicitarea institutiilor / organelor statului abilitat,
pe baza unui document emis in conditiile legii sau pentru exercitarea unui drept in instanta.

Pentru prelucrarea datelor personale in conditii de securitate, la nivelul Primariei am
implementat masuri tehnice de securitate si s-a elaborat si se implementeaza proceduri interne
corespunzatoare pentru protectia datelor cu caracter personal.

PRIMARIA COMUNEI SCHINENI garanteaza persoanelor vizate exercitarea
drepturilor acestora de acces la datele personale, dreptul la rectificare, dreptul la stergerea datelor,
dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie si procesul
individual automatizat.

Persoanele vizate Tsi pot exercita aceste drepturi printr-o cerere scrisi depusd la sediul
PRIMARIEI COMUNEI Schineni, rnl.Soroca, s. Schineni, MD-3036 sau prin e-mail:
schineni.primaria@gmail.com.

Persoanele vizate pot formula plangere la autoritatea de stat competenta, va informam ca
aceasta este Centrul National Pentru Protectia Datelor cu Caracter Personal (CNPDCP —
https://datepersonale.md/, adresa: MD-2004, Republica Moldova, mun. Chisinau, str. Serghei
Lazo nr. 48, tel. (022) 820 801, e-mail: centru@datepersonale.md) sau instantelor de judecata.
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APROBAT
Dispozitia Primarului
nr. din 202

SILVIA LESAN

Semnatura si Stampila

POLITICA

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL TN CADRUL
PRIMARIEI COMUNEI SCHINENI

PREAMBUL

La prelucrarea datelor cu caracter personal in cadrul entitatii sunt aplicate principiile prevazute de
actele internationale - Declaratia universala a drepturilor omului, Conventia pentru
apararea drepturilor omului si a libertatilor fundamentale, Conventia pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal si a celor nationale
— Constitutia Republicii Moldova, Legea privind protectia datelor cu caracter personal, Legea
privind accesul la informatie, Cerintele fata de asigurarea securitatii datelor cu caracter personal
la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

l. INTRODUCERE

PRIMARIA COMUNEI SCHINENI (in continuare ”primaria” sau “entitatea”) are sediul
nregistrat in rnl.Soroca, s. Schineni, MD-3036. Prezenta Politica privind protectia datelor cu
caracter personal (in continuare — Politicd) este aprobati de citre PRIMARIA COMUNEI
SCHINENI care actioneaza in baza legislatiei.

Prezenta Politica este aprobati, inclusiv, In vederea conformarii PRIMARIEI COMUNEI

SCHINENI cu prevederile legislatiei in vigoare in domeniul protectiei datelor cu caracter
personal.

II.  NOTIUNI GENERALE

Tn prezenta Politica, sant definite/utilizate urmatoarele notiuni:

Date cu caracter personal — orice informatie referitoare la o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila este persoana care poate fi
identificata, direct sau indirect, prin referire la un numar de identificare, date de localizare, un
identificator online sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale;

Date privind sanatatea — reprezinta date cu caracter personal legate de sanatatea fizica sau mentala
a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala, care dezvaluie
informatii despre starea de sanatate a acesteia;
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Operator — reprezinta persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin actele
normative, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in actele
normative;

Persoana Tmputernicita de catre operator — persoana fizica sau persoana juridica, autoritatea
publica agentia sau alt organism, care prelucreaza date cu caracter personal ih numele operatorului;

Autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

Integritate — certitudinea, ne contradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;

Politica privind protectia datelor cu caracter personal — document, elaborat de catre operatorul
de date - PRIMARIA COMUNEI SCHINENI, care ofera o descriere precisa a masurilor de
securitate si trasaturilor de protectie selectate pentru securitatea datelor, tindndu-se cont de
potentialele pericole pentru datele cu caracter personal prelucrate si riscurile reale la care sant
expuse acestea;

Perimetru de securitate — zona care reprezinta n sine o bariera de trecere asigurata cu mijloace
de control fizic si/sau tehnic al accesului;

Purtator de date cu caracter personal — suport magnetic, optic, laser, de hartie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt
mod, se utilizeaza documentul si care permite reproducerea acestuia;

Utilizator — persoana care actioneaza sub autoritatea detinatorului de date cu caracter personal, cu
drept recunoscut de acces la sistemele informationale de date cu caracter personal;

Prelucrarea datelor cu caracter personal — orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminare sau punere la dispozitie in orice alt
mod in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Restricrionarea prelucrarii — reprezinta marcarea datelor cu caracter personal stocate cu scopul
de a limita prelucrarea viitoare a acestora;

Sistem de evidenta a datelor cu caracter personal — orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ca este centralizata, descentralizate ori repartizata
dupa criterii functionale sau geografice;

Consimgamant — manifestare de vointa libera, specifica, informata si lipsitda de ambiguitate a
subiectului de date prin care acesta accepta, printr-o declaratie sau printr-o actiune fara echivoc,
ca datele cu caracter personal care 1l privesc sa fie prelucrate;

Pseudonimizare — reprezinta prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul
unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

Tncdlcarea securitarii datelor cu caracter personal — reprezinta o incilcare a securittii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;



Destinatar — reprezinta persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu actele normative nu sunt considerate destinatari; prelucrarea
acestor date de catre autoritatile publice respective respecta normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrarii;

I11.  OBIECTIVELE POLITICII PRIVIND PROTECTIA DATELOR

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si confidentialitatea tuturor
informatiilor, inclusiv datelor cu caracter personal prelucrate de PRIMARIA COMUNEI
SCHINENI atét in cadrul prelucrarii manuale, cat si in cadrul sistemelor si proceselor de
tehnologie informationala. Securitatea informationala reprezinta o componenta esentiala a
derularii optime a proceselor bazate pe IT in cadrul PRIMARIEI COMUNEI SCHINENI. Baza
unei securitati IT adecvate o constituie respectarea prezentei Politici si a altor acte normative
interne Tn acest sens. Aceasta cuprinde cerinte si reguli pentru protectia tuturor informatiilor,
inclusiv datele cu caracter personal, sistemelor si proceselor IT Tmpotriva influentelor naturale,
erorilor umane si tehnice, precum si impotriva actiunilor deliberate care pot provoca pagube
materiale, respectiv imateriale, sau care pot duce la incalcari ale legislatiei. Avand in vedere ca
siguranta IT nu poate fi garantata exclusiv cu ajutorul unor sisteme tehnice, prezenta Politica
vizeaza, de asemenea, aspecte de ordin organizatorico-juridic si de alta natura.

PRIMARIA COMUNEI SCHINENI va proteja datele cu caracter personal atat a
cetatenilor/petitionarilor, a angajatilor sai, cat si a altor persoane vizate.

Reglementirile prezentei Politici reprezinta un standard minim pentru PRIMARIA COMUNEI
SCHINENI, inclusiv si pentru toti angajatii Societatii. Pornind de la aceasta reglementare, toti
angajatii PRIMARIEI COMUNEI SCHINENI urmeazi si respecte strict prevederile Politicii si
regulilor interne ale entitatii privind protectia datelor cu caracter personal si sistemelor IT.

In consecinta, prin prezenta Politica se stabilesc actiuni si masuri pentru implementarea si
respectarea de citre PRIMARIA COMUNEI SCHINENI a prevederilor legale in vigoare privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si pentru:

v" prelucrarea datelor cu caracter personal conform dispozitiilor legale;

v' respectarea drepturilor persoanelor vizate;

v' evidenta operatiunilor de prelucrare a datelor cu caracter personal in conformitate cu

termenii legali;
v’ adoptarea masurilor necesare pentru a se evita Tncalcarea securitatii datelor cu caracter
personal;

v' asigurarea conditiilor necesare accesarii si utilizarii datelor cu caracter personal, exclusiv
de catre persoanele autorizate (angajatii), potrivit atributiilor mentionate in Fisa postului.

IV. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

v' Legalitate, echitate si transparenta: datele sunt prelucrate Tn mod legal, echitabil si
transparent fata de persoana vizata;

v" Limitari legate de scop: datele sunt colectate Tn scopuri determinate, explicite si legitime si
nu sunt prelucrate ulterior ntr-un mod incompatibil cu aceste scopuri;

v" Reducerea la minimum a datelor: datele sunt adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate;

v" Exactitate: datele sunt exacte si pot fi actualizate;

v Limitari legate de stocare: datele sunt pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor
pentru care au fost colectate;



v Integritate si confidentialitate: datele sunt prelucrate intr-un mod care asigura securitatea
adecvata a acestora. PRIMARIA COMUNEI SCHINENI este responsabila de
respectarea principiilor enumerate si trebuie sa poata demonstra aceasta respectare.

V. DISPOZITII PRIVIND IERARHIA SI RESPONSABILITATEA PERSOANEI
RESPONSABILE DE POLITICA DE SECURITATE

Organul ierarhic superior al entitatii - PRIMARIA COMUNEI SCHINENI, conform
competentei:

v" aproba politicile, procedurile si alte documente care reglementeaza prelucrarea datelor cu
caracter personal;

v numeste prin decizie interna angajatii care primesc atributii de prelucrare a datelor cu
caracter personal si dispune masuri de instruire si responsabilizare a lor in acord cu
cerintele specifice din Fisa postului;

v dispune masuri tehnice si organizatorice menite s asigure protejarea intereselor legitime
ale angajatilor cu privire la confidentialitatea si securitatea datelor cu caracter personal care
le apartin, respectiv prelucrarea acestora cu respectarea prevederilor legale in domeniu n
scopuri determinate, explicite si legitime, in baza drepturilor si obligatiilor ce revin
operatorului, in calitate de angajator;

v’ stabileste proceduri care asigura angajatilor accesul, corectarea si actualizarea datelor cu
caracter personal, precum si exercitarea drepturilor ce le revin din postura de persoane
vizate;

v" dispune masuri tehnice si organizatorice eficiente, Tn acord cu specificul de activitate al
operatorului, capabile sa implementeze conformitatea cu prevederile legislatiei aferente in
vigoare a activitatilor de prelucrare a datelor cu caracter personal, respectiv a celor cu
caracter special, realizate in cadrul proceselor operationale si de suport si implementeaza
n acest sens proceduri de lucru si responsabilitati clar definite.

Responsabilul IT:

v stabileste masuri tehnice in vederea securizarii datelor personale;

v’ asigura securizarea tuturor sistemelor, serviciilor si a echipamentelor informatice care sunt
folosite pentru stocarea datelor cu caracter personal si care apartin entitatii;

v efectueaza controale regulate pentru a se asigura ca sistemele hardware si software de
securitate functioneaza corect;

v furnizeaza organului de conducere rezultatele oricaror evaluari ale riscurilor IT, pentru a
controla riscul dezvaluirii neautorizate, utilizarii necorespunzatoare, modificarii sau
distrugerii datelor cu caracter personal continute n sistemele IT, aplicatii si bazele de date
ale operatorului.

Angajatii si prestatorii de servicii:

Toti angajatii si prestatorii de servicii ai entitatii vor opera datele cu caracter personal in
conformitate cu termenii mentionati in Politica si in cele ce urmeaza:

v datele cu caracter personal sunt prelucrate conform legilor si reglementarilor aplicabile
privind confidentialitatea si protectia datelor;

v" datele cu caracter personal sunt tratate cu stricta confidentialitate si sunt stabilite masuri
pentru a le asigura integritatea si securitatea. Tn general, datele cu caracter personal pot fi
divulgate doar in conformitate cu un contract de prestari servicii, o autorizatie din partea
conducerii sau in mod permis sau cerut de lege;



v

datele cu caracter personal sunt accesate, utilizate si dezvaluite de catre angajati si de
prestatorii de servicii, numai pe baza ,necesititii de a cunoaste”, cu aprobarile
corespunzatoare ale organului de conducere si doar dupa ce se li se va asigura o protectie
adecvata.

Conform celor mentionate anterior, angajatii si prestatorii de servicii se obliga si se
asigura ca:

v

AN

v

prelucreaza date cu caracter personal doar daca aceste atributii sunt inscrise in Fisa postului
/obligatiilor contractuale si doar potrivit instructiunilor Tn vigoare aplicabile, stabilite la
nivelul entitatii, respectiv Tn scopurile si folosind mijloacele comunicate/puse la dispozitia
acestora de catre entitate;

respecta politicile, regulile, regulamentele, deciziile si orice alte documente si instructiuni
din partea operatorului aflate in legatura cu aplicarea legislatiei aferente, respectiv
prelucrarea datelor cu caracter personal, inclusiv prevederile prezentei Politici, masurile
tehnice, organizatorice si de securitate implementate si/sau stabilite de catre operator n
legatura cu prelucrarea datelor cu caracter personal, din momentul instiintarii lor prin orice
mijloc de comunicare ales (afisare, luarea la cunostinta pe baza de semnatura, e-mail etc.);
respecta caracterul confidential si masurile tehnice, organizatorice si de securitate impuse
la nivelul entitatii cu privire la si in sensul protejarii datelor cu caracter personal si protectiei
drepturilor si libertatilor persoanelor vizate; nu vor copia, dezvalui si/sau transmite, total
sau partial, datele cu caracter personal nici unei persoane, ih niciun mod, si nici nu vor
utiliza astfel de informatii pentru sine sau pentru interesele altor persoane, in afara
instructiunilor primite de la operator;

colecteaza, actualizeaza, revizuiesc datele cu caracter personal operate, le arhiveaza, le
sterg ori le prelucreaza de orice maniera exclusiv in baza politicilor stabilite la nivelul
entitatii;

notifica toti tertii cu care intra in contact in timpul exercitarii atributiilor de serviciu, atat
celor cu care colaboreaza in prezent, cét si celor care vor fi contactati in viitor, informandu-
i ca datele cu caracter personal le sunt prelucrate, scopul si durata prelucrarii, precum si
referitor la drepturile acestora — cum vor folosi formele de notificare puse la dispozitie de
catre operator;

solicita consimtamantul tertilor, atat celor cu care colaboreaza in prezent, cat si celor ce
vor fi contactati in viitor, exprimat intr-o forma concreta (e-mail, notificare scrisa, sms), in
vederea prelucrarii datelor cu caracter personal Tn masura in care se afla intr-o situatie
pentru care legile privind protectia datelor impun acordarea consimtamantului;

interzic accesul neautorizat la date cu caracter personal;

informeaza organul de conducere despre situatiile in care are loc o incalcare a securitatii
datelor cu caracter personal sau au o suspiciune ca o astfel de incalcare a avut loc, sub orice
forma (cum ar fi distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate in alt mod, in
mod accidental sau ilegal), in termen de cel mult 24 de ore de la data la care au luat la
cunostinta de aceasta;

cel mai tarziu la data incetarii contractului individual de munca/contractului de prestari
servicii vor preda operatorului bunurile utilizate in desfasurarea activitatii care contin date
cu caracter personal, indiferent de modul Tn care au intrat in posesia acestora. Semnarea de
catre ambele parti a fisei de lichidare nu instituie o prezumtie absoluta in sensul indeplinirii
acestei obligatii de catre salariat/prestator;

respecta caracterul confidential al masurilor tehnice, organizatorice si de securitate stabilite
si/sau implementate la nivelul entitatii Tn scopul protejarii datelor cu caracter personal
prelucrate, pe intreaga durata a Contractului individual de munca/prestari servicii si dupa
Tncetarea acestuia;

respecta masurile tehnice si organizatorice corespunzatoare pentru a proteja datele cu
caracter personal impotriva pierderii, utilizarii in mod abuziv sau accesarii fara autorizare,



dezvaluirii Tn mod incorect, modificarii sau distrugerii si alte forme ilegale de prelucrare,
astfel cum acestea sunt comunicate;

v" atunci cand se colecteaza date cu caracter personal, se asigura ca operatorul are dreptul de
a colecta aceste date si ca persoanele de la care sunt colectate au primit o notificare necesara
Tn mod legal si au fost informate cu privire la drepturile lor;

v" colecteaza doar acele date cu caracter personal necesare pentru realizarea de catre entitate
a activitatilor specifice;

v" nu utilizeaza date cu caracter personal in alte scopuri, decat pentru activitatea desfasurata
de catre operator;

v folosesc date cu caracter personal doar pentru scopurile pentru care au fost colectate.

Operatorul de date cu caracter personal reiesind din specificul activitatii, prin prezenta
Politica, transpune procedurile si masurile necesare in vederea asigurarii nivelului adecvat de
protectie la prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenta gestionate.

Politica se va revizui cel putin o data in an ca rezultat al modificarilor sau reevaluarii competentelor
entitatii, fiind pusa in sarcina conducatorilor, de a desemna persoana/ele care vor purcede
nemijlocit la ajustarea prevederilor prezentului act.

Politica, in mod obligatoriu va fi adusa la cunostinta, sub semnatura, tuturor angajatilor
/prestatorilor de servicii responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii
accesului la prelucrarea datelor cu caracter personal, inclusiv si la operarea modificarilor odata cu
necesitatea asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

Responsabil de implementarea si monitorizarea respectarii prevederilor politici, va fi desemnata
persoana care conform fisei postului si/sau ordinului intern, va dispune de resurse suficiente (timp,
resurse umane, echipament si buget) si va avea acces liber la informatia necesara pentru
indeplinirea functiilor sale Tn masura in care aceasta nu opereaza in afara cadrului acestei politici.

Persoana responsabila desemnata, indiferent de functiile exercitate, in cadrul monitorizarii
implementarii/respectarii prevederilor politicii, se va subordona nemijlocit conducatorului
PRIMARIEI COMUNEI SCHINENI sau persoanei care indeplineste interimatul functiei.

Persoana responsabila de prezenta politica asigura definirea clara a diferitelor responsabilitati cu
privire la securitatea prelucrarii datelor cu caracter personal (prevenire, supraveghere, detectare si
prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat al intereselor personale sau
alte Tmprejurari.

Persoana responsabila de prezenta politica va defini clar responsabilitatile si procesele de
management al securitatii datelor cu caracter personal, cu integrarea lor corespunzatoare n
structura organizationala si de functionare generala, va asigura masuri tehnice si organizationale
necesare organizarii procesului de management al securitatii datelor cu caracter personal, va
elabora procedurile de clasificare a informatiei care contine date cu caracter personal astfel incat
sa fie posibil de intocmit un nomenclator si toate datele cu caracter personal care sint prelucrate sa
fie localizate, indiferent de tipul purtatorului de date, va instrui persoanele implicate in procesul
de prelucrare a datelor cu caracter personal in vederea indeplinirii de catre acestea a atributiilor
functionale si asumarii responsabilitatilor de securitate a datelor cu caracter personal, inclusiv
asupra confidentialitatii acestora.

VI. REGULI,,CLEAN DESK”

Pentru a Tmbunatati securitatea si confidentialitatea informatiilor PRIMARIEI COMUNEI
SCHINENI a adoptat reguli ,,Clean Desk™ pentru statiile de lucru pentru computere si
imprimante.

Acest lucru asigura ca toate informatiile sensibile si confidentiale, fie ca sunt pe suport hértie, pe
un dispozitiv de stocare sau pe un dispozitiv hardware, sunt blocate sau eliminate in mod
corespunzator cand o statie de lucru nu este utilizata.



Aceste reguli vor reduce riscul accesului neautorizat, pierderii si deteriorarii informatiilor in timpul
si in afara orelor normale de functionare sau atunci cand statiile de lucru sunt lasate
nesupravegheate.

Regulile reprezinta un control important al securitatii si confidentialitatii si sunt necesare pentru
respectarea legislatiei cu privire la protectia datelor.

Aceste reguli se aplica tuturor angajatilor PRIMARIEI COMUNEI SCHINENI care activeazi
atat pe perioada determinata, cit si nedeterminata sau prin cumul, precum si prestatorilor de
servicii.

REGULI!

Ori de cate ori un birou nu este ocupat pentru o perioada lunga de timp, se vor aplica urmatoarele
reguli:

1. Toate documentele sensibile si confidentiale trebuie sa fie scoase de pe birou si blocate ntr-un
sertar sau dulap de depozitare. Acestea includ dispozitive de stocare in masa, cum ar fi CD-uri,
DVD-uri si unitati USB.

2. Toata hartia de deseuri care contine informatii sensibile sau confidentiale trebuie plasate in
cutiile confidentiale dedicate.

3. Statiile de lucru pentru calculatoare trebuie sa fie blocate atunci cand biroul este neocupat si
inchis complet la sfarsitul zilei de lucru.

VIl. SFERA DATELOR PERSONALE. PRELUCRAREA DATELOR CU CARACTER
PERSONAL, SCOPURILE S| TEMEIURILE PRELUCRARII

Activititile de prelucrare a datelor cu caracter personal realizate la nivelul PRIMARIEI
COMUNEI SCHINENI pot consta n: colectarea, nregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Tn cazurile in care PRIMARIA COMUNEI SCHINENI stabileste scopurile si mijloacele
de prelucrare a datelor cu caracter personal va avea calitatea de Operator. n situatiile in care
PRIMARIA COMUNEI SCHINENI impreuna cu unul sau mai multi operatori stabilesc n
comun scopurile si mijloacele de prelucrare, acestia vor avea calitatea de Operatori Asociati.
Atunci cand PRIMARIA COMUNEI SCHINENI nu stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal va avea calitatea de Persoana imputernicita si va prelucra
datele conform instructiunilor definite de Operator.

La nivelul PRIMARIEI COMUNEI SCHINENI sunt prelucrate urmitoarele categorii
de date apartindnd angajatilor proprii, precum si candidatilor la angajare, si anume:

numele, prenumele;

sexul;

data si locul nasterii;

cetarenia;

IDNP;

imagine;

situaria familialg;

situasia militara;

datele personale ale membrilor de familie;

datele din permisul de conducere;

datele pentru transferul pe contul bancar a plarilor salariale si a altor sume datorate cu
titlu de indemnizarii, compensayii sau alte beneficii, dupa caz;
semnatura;
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datele din actele de stare civilg;

numarul dosarului de pensie;

codul personal de asigurarii sociale (CPAS);

codul asigurarii medicale (CPAM);

numarul de telefon/fax;

numarul de telefon mobil;

adresa (domiciliului/resedingei);

adresa e-mail;

profesia si/sau locul de munca;

formarea profesionala - diplome - studii;

numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la intretinerea
persoanei respective (membrii familiei, alte rude si persoane, dupa caz);

marimea concreta a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contriburiile de asigurari sociale obligatorii de asistenza medicala si sociala, si alte sume
datorate n virtutea legii sau contractului;

datele din certificatele de concediu medical acordate, necesare pentru calcularea
indemnizariei corespunzatoare;

informayii de recrutare (inclusiv copii ale diplomelor de studii, referinze si alte informayii
incluse intr-un CV sau scrisoare de intensie ca parte a procesului de aplicare);

informayii despre utilizarea de catre angajat a sistemelor noastre de informare si
comunicayii;

Tnregistrari video si alte informayii obzinute prin mijloace electronice;

dupa caz, alte date necesare indeplinirii scopului men¢ionat, conform legislayiei in vigoare.

La nivelul PRIMARIEI COMUNEI SCHINENI sunt prelucrate urmitoarele categorii

de date apartinand cetatenilor/petitionarilor:
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numele, prenumele, patronimicul;

telefon mobil,;

e-mail;

semnatura digitald;

telefon/fax;

adresa (domiciliului/resedingei);

alte date relevante in procesul de examinare a corespondensei, n dependenta de
solicitarea persoanei vizate.

La nivelul PRIMARIEI COMUNEI SCHINENI sunt prelucrate urmitoarele categorii

de date apartindnd cetatenilor/petitionarilor si alor persoane vizate prin intermediul
inregistrarii si difuzarii audio-video a sedintelor Consiliului Local:

v
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imaginea persoanelor vizate;

vocea persoanelor care vor lua cuvantul;

numele si prenumele persoanelor care vor lua cuvantul sau altor persoane vizate;
functia derinuta de persoanele care vor lua cuvantul.

La nivelul PRIMARIElI COMUNEI SCHINENI sunt prelucrate urmatoarele categorii de
date apartindnd partenerilor contractuali (persoane fizice) si reprezentantilor partenerilor
comerciali (persoane juridice) si anume:
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date de identificare: nume, prenume;

date de contact: adresa de domiciliu, numar de telefon, adresa de e-mail;

seria si numarul buletinului de identitate, IDNP;

alte date cu caracter personal: semnatura, functia, imagini video inregistrate de sistemele
de securitate fizica ale obiectivului.



Colectarea datelor cu caracter personal. Informarea persoanelor vizate. Acordarea
Consimtamantului privind prelucrarea datelor.

Tn momentul colectarii de date de la persoane fizice, acestea trebuie informate, Tn scris sau oral,
intr-un mod inteligibil cu privire la:

cine este operatorul;

n ce scopuri va folosi operatorul datele cu caracter personal ale acestora;

categoriile de date cu caracter personal in cauzd;

justificarea legala a prelucrarii datelor;

perioada stocarii datelor;

destinatarii datelor cu caracter personal;

daca datele cu caracter personal ale acestor persoane vor fi transferate transfrontalier;
accesul la o copie a datelor (dreptul de a accesa datele cu caracter personal) si alte
drepturi de baza in domeniul protectiei datelor;

dreptul de a depune o plangere catre Autoritatea de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (CNPDCP);

dreptul de a-si retrage consimyamantul in orice moment;

eventuala existenta a unui proces decizional automatizat si logica utilizata, inclusiv
consecingele acestui fapt.
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Aceste informatii sunt prezentate in scris sau oral persoanelor vizate sau prin alte mijloace,
daca a fost posibila identificarea acestora, utilizand un limbaj clar si inteligibil.

PRIMARIA COMUNEI SCHINENI are obligatia de a aduce la cunostinta persoanei vizate
categoriile de date si sursa din care a obtinut datele, inclusiv Tn situatia in care acestea provin din
surse disponibile public.

PRIMARIA COMUNEI SCHINENI realizeaza distinctia dintre obligatia de informare si
obligatia de a obtine consimtamantul persoanei vizate, acesta din urma aplicandu-se doar in cazuri
limitativ prevazute de legislatia n vigoare si daca prelucrarea nu se incadreaza in situatiile de
exceptie care permit prelucrarea in baza unor temeiuri legale.

Consimtamantul se defineste ca fiind o manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, prin intermediul unei declaratii,
ca datele cu caracter personal care o privesc sa fie prelucrate.

Rolul obtinerii consimtamantului este de a asigura transparenta si de a spori increderea persoanelor
vizate, oferind totodata acestora posibilitatea de a alege in mod liber si de a detine controlul asupra
datelor cu caracter personal prelucrate.

Scopurile In care sunt prelucrate datele cu caracter personal

La nivelul PRIMARIEI COMUNEI SCHINENI realizate prelucrari de date cu caracter
personal Th numeroase scopuri, iar modalitatile de colectare, baza legala de prelucrare, utilizarea,
dezviluirea, perioadele de pastrare etc., pot sa difere in functie de fiecare scop.

1. PRIMARIA COMUNEI SCHINENI prelucreaza datele personale ale propriilor
angajati precum si candidatilor la angajare in urmatoarele scopuri cu caracter general:

- Managementul resurselor umane cadrul procesului de recrutare.

- Managementul administrativ al resurselor umane.

Scopurile specifice de prelucrare a datelor cu caracter personal ale propriilor angajati precum si
candidatilor la angajare, sunt prevazute de Politica de Confidentialitate privind prelucrarea
datelor personale ale angajatilor si potentialilor angajati aprobata la nivelul entitatii.

2. PRIMARIA COMUNEI SCHINENI prelucreaza datele cu caracter personal ale
cetatenilor/petitionarilor n scopul acordarii serviciilor publice solicitate.



3. PRIMARIA COMUNEI SCHINENI prelucreaza datele cu caracter personal ale
cetatenilor/petitionarilor prin difuzarea in direct pe pagina de Facebook si/sau pe alte retele sau
platforme de socializare, precum si publicarea pe pagina web a primariei satului a sedintelor
Consiliului Local, urmarind scopul de:

v transparentizare a proceselor/deciziilor din administraria localg;

informare eficienta a cetarenilor orasului;

crestere a gradului de implicare a cetagenilor in problemele orasului;

crestere a nivelului de incredere Tn administratia publica locala.
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PRIMARIA COMUNEI SCHINENI prelucreaza datele cu caracter personal ale
cetatenilor/petitionarilor prin Tnregistrarea audio-video a sedintelor Consiliului Local, urmarind
scopul de a contribui la redactarea proceselor-verbale ale sedintelor, in sensul consemnarii
intocmai, in cuprinsul acestora, a tuturor problemelor dezbatute/opiniilor exprimate in cadrul
sedintei.

Temeiul juridic si conditiile de legalitate pe care se bazeaza prelucririle de date

Prelucrarea datelor cu caracter personal in cadrul PRIMARIEI COMUNEI SCHINENI se
realizeaza respectand cel putin una dintre urmatoarele conditii de legalitate:
v’ prelucrarea se efectueaza avand consimsamantul persoanei vizate;
v’ prelucrarea este necesara pentru a fincheia un raport juridic/contract sau pentru
executarea acestuia;
v' prelucrarea este necesara in vederea indeplinirii unei obligarii legale care Ti revine
operatorului;
v' prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte terza;
v' executarea sarcinilor de interes public sau care rezulta din exercitarea prerogativelor de
autoritate publica cu care este investit operatorul sau terzul caruia i sant dezvaluite datele
cu caracter personal.

VIIl. DEZVALUIREA DATELOR CU CARACTER PERSONAL

Angajatii PRIMARIEI COMUNEI SCHINENI, prestatorii de servicii, vor putea transfera datele
cu caracter personal ale persoanelor vizate numai in conditiile respectarii cerintelor prevazute de
legislatia in vigoare si in conformitate cu politicile si procedurile PRIMARIEI COMUNEI
SCHINENI.

Datele cu caracter personal sunt destinate utilizarii de citre PRIMARIA COMUNEI
SCHINENI, dar pot fi transferate citre:

parteneri contractuali;

subcontractanyi;

procesatori de plari;

companii ce ofera servicii IT;

companii de audit;

avocari, notari, executori judecatoresti;

derinatori de registre publice si/sau private;

autoritari publice, cum ar fi, dar a nu se limita la: ASP; CNAM, CNAS, SFS, instanze de
judecata sau arbitrale, precum si autoritasi competente sa cerceteze savarsirea de fapte
penale.

VVom mai putea dezvilui datele tale personale unor terti in urmatoarele situatii:
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v In cazul in care ne solicitasi personal aceasta dezvaluire sau ne dati acordul in acest sens;

v" persoanelor care pot demonstra ca derin autoritatea legala de a actiona in numele dvs.;

v n cazul in care avem obligaria de a dezvalui datele tale personale pentru a respecta o
obligarie legala sau o solicitare din partea autoritarilor;

v’ pentru a raspunde oricaror acriuni juridice, pentru a proteja drepturile noastre sau ale
unui tery, pentru siguranga oricarei persoane sau pentru a preveni orice fel de activitate
nelegala;

Punerea la dispozitie a datelor cu caracter personal in interiorul entitatii:

Tn derularea activitatii PRIMARIEI COMUNEI SCHINENI, datele cu caracter personal ale unor
persoane Vizate trebuie sa fie prelucrate de catre mai multe subdiviziuni/departamente. Procesele
interne al entitatii sunt concepute pentru a respecta cerintele de protectie a datelor cu caracter
personal, inclusiv reducerea la minim a datelor cu caracter personal folosite de diferite
subdiviziuni/departamente din cadrul entitatii in activitatile lor.

Colectarea si prelucrarea de catre o/un subdiviziune/departament specific, de alte date decéat cele
prevazute de aceste procese si modele interne pot fi efectuate numai cu aprobarea corespunzatoare
a Primarului.

Transferurile de date cu caracter personal catre prestatorii de servicii:

Pentru a-si indeplini activitatea, in anumite situatii PRIMARIA COMUNEI SCHINENI va pune
la dispozitia prestatorilor sai de servicii, datele cu caracter personal ale persoanelor vizate. Aceste
transferuri trebuie sa fie efectuate intotdeauna potrivit prevederilor contractuale dintre prestatorii
de servicii si PRIMARIA COMUNEI SCHINENI.

Transferurile de date cu caracter personal citre Terti

Transferul de date cu caracter personal catre terti care nu sunt prestatori de servicii si cu care in
general PRIMARIA COMUNEI SCHINENI nu are incheiat un contract, va putea fi efectuat in
baza unor obligatii legale sau pe baza interesului sau legitim. De ex. conceptul de "Terti” poate
include autoritatile publice, inclusiv fiscale, instantele de judecata, executori judecatoresti, etc.

Datele cu caracter personal sunt prelucrate numai pe teritoriul Republicii Moldova si nu
sunt fi transferate n alta tara.

IX. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

1. PRIMARIA COMUNEI SCHINENI retine datele personale ale angajatilor doar in masura
n care este necesar pentru indeplinirea scopurilor pentru care le-a colectat sau pentru care au fost
comunicate. Tn consecinta, in general, datele se vor pastra cel putin pe durata angajarii.

La expirarea termenului mentionat datele sunt pastrate in forma arhivata pe perioada stabilita de
Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele administratiei publice,
pentru institutiile, organizatiile si intreprinderile Republicii Moldova, aprobat de Serviciul de Stat
de Arhiva nr.57 din 27.07.2016).

2. Cu referire la termenul de pastrare a datele personale colectate in procesul de recrutare:

v Datele sunt pastrate atat timp cat este necesar pentru finalizarea cu succes a procesului de
recrutare.

v Datele referitoare la candidatii selectati vor fi incluse in dosarul personal al acestora si vor fi
pastrate pe perioada activitatii in cadrul PRIMARIEI COMUNEI SCHINENI, iar dupa
incetarea raporturilor de munca, se vor pastra in forma arhivata, pe perioada stabilita de
Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele administratiei
publice, pentru institutiile, organizatiile si intreprinderile Republicii Moldova, aprobat de
Serviciul de Stat de Arhiva nr.57 din 27.07.2016).




v" Tn cazul in care CV-ul nu a fost selectat pentru ca candidatul sa poata participa la proba
interviului sau in urma interviului nu a fost selectat pentru angajare, datele vor fi pastrate timp
de 3 luni de la incheierea procesului de recrutare pentru a putea oferi, la necesitate, explicatii
candidatilor cu privire la motivele pentru care candidatura a fost respinsa.

v Deasemenea, avand in vedere interesul nostru legitim de a optimiza selectia celor mai potriviti
candidati pentru posturile disponibile si pentru a informa candidatii despre alte campanii de
recrutare pentru posturi disponibile in cadrul PRIMARIEI COMUNEI SCHINENI, vom
pastra CV-ul. Tn acest caz, stocam datele personale o perioada de maxim 2 ani (perioadd
care este proportionala si rezonabila, pe termen scurt si mediu, cu scopul unei persoane de
a gasi si de a ocupa un loc de munca adecvat pregatirii sale). Tnsa, in cazul in care persoana
vizata nu doreste ca PRIMARIA COMUNEI SCHINENI s pastreze CV-ul In acest scop,
ea are dreptul de a se opune unei astfel de prelucrari si de a solicita stergerea datelor.

v Datele referitoare la candidati pot fi pastrate intr-o arhiva intermediara in scopuri probatorii,
n special pentru a se proteja impotriva unor eventuale reclamatii pentru discriminare, pentru
0 perioada nu mai mare de 5 ani de la incheierea procesului de recrutare.

3. PRIMARIA COMUNEI SCHINENI pastreaza datele cu caracter personal ale
cetatenilor/petitionarilor, pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor pentru care au fost colectate, dupa care, se arhiveaza daca legislatia in vigoare nu
prevede altfel.

4. PRIMARIA COMUNEI SCHINENI pastreaza datele obtinute In_rezultatul inregistririi
audio-video a sedintelor _consiliului local, pana la data aprobarii, de catre consilierii locali, a
procesului verbal aferent sedintei nregistrate.

Prin aprobarea procesului verbal al sedintei de consiliu local, consilierii locali confirma faptul ca
n cuprinsul acestui proces se regaseste integral continutul inregistrarii audio al sedintei aferente.

Difuzirile audio-video ale sedintelor Consiliului Local nu se pastreaza pe retelele de
socializare mai mult decat 1 zile calendaristice.

X. MIJLOACE SUPUSE PRINCIPIILOR DE PROTECTIE A DATELOR CU
CARACTERE PERSONAL

Protectia datelor cu caracter personal in cadrul PRIMARIEI COMUNEI SCHINENI (in calitate
de operator de date cu caracter personal) este asigurata printr-un complex de masuri tehnice si
organizatorice de preintampinare a prelucrarii ilicite a datelor cu caracter personal.

Sant supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care contin date cu caracter personal, pastrate

pe:
- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de
date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si
multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

- suporturi de hartie.
XI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Masurile de protectie a datelor cu caracter personal sunt asigurate in scopul:



v' preintdmpinarii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

v’ preintampinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter

personal in retelele telecomunicationale si resursele informationale;

neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

eficientizarea resurselor informationale atat pe suport de hartie cat si cel in format

electronic.
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XIl. METODE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE

Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza prin
urmatoarele metode:

v' preintdmpinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

v" excluderea accesului neautorizat la datele cu caracter personal prelucrate;

v' preintdmpinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program;

v’ preintdmpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor Tmputernicite de catre
operator, care conditioneaza distrugerea, modificarea datelor cu caracter personal sau
defectiuni in lucrul complexului tehnic si de program, pe suport de hartie;

v' preintampinarea scurgerii de informatii care contin date cu caracter personal, transmise
prin canalele de legatura, este asigurata prin folosirea metodelor de cifrare a acestei
informatii, precum si utilizarea canalelor VPN;

v' preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asigurata prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a
programelor licentiate, programelor antivirus, organizarii sistemului de control al
securitatii soft-ului si efectuarea periodica a copiilor de siguranta;

v' preintampinarea scurgerii de informatii care contin date cu caracter personal, este asigurata
prin auditul intern al sistemelor informationale, care se efectueaza permanent.

v’ stabilirea exacta a ordinii de acces la informatia care contine date cu caracter personal,
prelucrate in cadrul sistemelor informationale si de evidenta instituite atat pentru utilizatorii
interni cat si pentru cei externi;

v instruirea angajatilor si sensibilizarea acestora fata de importanta protectiei datelor cu
caracter personal.

XI11. PROCEDURI ORGANIZATORICE SI TEHNICE

Procedurile organizatorice si tehnice care wurmeaza a fi respectate in cadrul
PRIMARIEI COMUNEI SCHINENI la prelucrarea datelor cu caracter personal sunt de ordin
administrativ si tehnologic precum este mentionat mai jos:

1. Masurile generale de administrare a securitatii informationale

a) In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau electronici
(digitali) care contin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri
metalice care se Tncuie.

b) Computerele, terminalele de acces si imprimantele sant deconectate la terminarea sesiunilor
de lucru.

c) Este asigurata securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.



d)

f)
9)

b)

f)
9)

h)

Este asigurata securitatea si accesul fizic la mijloacele de reprezentare a informatiei care
contine date cu caracter personal, in scopul impiedicarii vizualizarii acesteia de catre persoane
neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu
caracter personal sau soft-urile destinate prelucrarii datelor cu caracter personal sint scoase
din perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.

Este interzisa instalarea programelor de tip Shareware sau freeware, fara aprobarea
administratorului sistemului informatic.

Securitatea mediului fizic si a tehnologiilor informationale folosite Tn procesul
prelucrarii datelor cu caracter personal

Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele informationale
de date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesara, conform listei sau Tnsemnelor corespunzatoare (insigne, ecusoane, cartele de
identificare).

Se asigura administrarea si monitorizarea accesului fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv se reactioneaza la incalcarea regimului
de acces.

Perimetrul de securitate a PRIMARIEI COMUNEI SCHINENI reprezinta perimetrul
sediului Tn care se prelucreaza/stocheaza date cu caracter personal.

Perimetrul cladirii sau incaperilor in care sint amplasate mijloacele de prelucrare a datelor cu
caracter personal este integru din punct de vedere fizic, peretii exteriori ai incaperilor sint
rezistenti, intrarile sunt echipate cu lacate si semnalizare.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesitatii
asigurarii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor
si altor posibile riscuri.

Usile si ferestrele se incuie Tn cazul n care Tn incapere lipsesc membrii.

Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru
persoane straine.

Accesul in perimetrul de securitate a cladirii PRIMARIEI COMUNEI SCHINENI unde se
prelucreaza/stocheaza date cu caracter personal cu utilaje foto/video neautorizate este interzis,
tinind cont de necesitatea asigurarii regimului de confidentialitate si securitate a prelucrarii
datelor cu caracter personal, prevazut de prevederile Legii privind protectia datelor cu caracter
personal nr.133 din 08.07.2011.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisa doar in cazul prezentei unei permisiuni speciale a conducerii.

Identificarea si autentificarea utilizatorilor

Este efectuata identificarea si autentificarea utilizatorilor sistemelor informationale de date cu
caracter personal si a proceselor executate Th numele acestor utilizatori.

Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica, administratorii de retea,
programatorii si administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu congine semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de acces
cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,
bazate pe caracteristici unice si individuale ale persoanei.



d) Tn cazul in care contractul de munca/raporturile de serviciu ale utilizatorului au fost incetate,
suspendate sau modificate si noile sarcini nu necesita accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite Tn scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungata,
codurile de identificare si autentificare se revoca sau se suspenda de administratorul I.T.

4. ldentificarea si autentificarea echipamentului

Este asigurata posibilitatea identificarii si autentificarii echipamentului folosit in operatiunile de
prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru o perioada
indelungata.

5. Administrarea identificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:
- identificarea univoca a fiecarui utilizator,
- verificarea autenticitatii fiecarui utilizator.

6. Utilizarea parolelor in procesul asigurarii securitatii informationale

Sunt respectate regulile de asigurare a securitatii informationale in cazul alegerii si folosirii
parolelor care includ:

- pastrarea confidentialitatii parolelor,

- interzicerea Tnscrierii parolelor pe suport de hirtie, Tn cazul in care nu se asigura securitatea
pastrarii acestuia,

- modificarea parolelor de fiecare data cind sint prezente indiciile eventualei compromiteri a
sistemului sau parolei,

- alegerea parolelor calitative cu 0 marime de minimum 8 simboluri, care nu sint legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sint
compuse integral din grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni,
- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).
7. Controlul administrarii accesului

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaluarii corectitudinii si
conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date
cu caracter personal.

8. Limitarea folosirii tehnologiilor fara fir

a) Accesul fara fir la sistemele informationale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizarii si controlului.

b) Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar in
cazul utilizarii mijloacelor criptografice de protectie a informatiei.

c) Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale
PRIMARIEI COMUNEI SCHINENI.

9. Securitatea electroenergetica

a) Echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor informationale de
date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor si
conectarilor nesanctionate, prin montarea lor in nise speciale.

b) Tn cazul aparitiei situatiilor exceptionale, de avarie sau de forta majora, este asigurati
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component TI.



c)

10.

b)

11.

b)

d)

f)

Sunt implementate sisteme automatizate de depistare si semnalizare a incendiilor in birourile
unde sint amplasate sistemele informationale de date cu caracter personal si mijloacele de
prelucrare a datelor cu caracter personal.

Controlul instalarii si scoaterii componentelor T.I.

Este exercitat controlul si evidenta instalarii si scoaterii mijloacelor de program, mijloacelor
tehnice si celor tehnice de program, utilizate in cadrul sistemelor informationale de date cu
caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe purtatorii de informatii,
se distrug fizic sau se transcriu si se nimicesc prin metode sigure, evitindu-se folosirea
functiilor standarde de nimicire.

Dezvaluirea datelor cu caracter personal prin retele comunicationale ori pe alt suport digital
de stocare

Dezvaluirea formatului electronic al datelor cu caracter personal continute in sistemele de
evidenta, prin retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza a
fi asigurata criptarea acestei informatii sau examinarea posibilitatii utilizarii unei conexiuni
bilaterale prin canal securizat VPN. Accesul fara fir la sistemele de evidenta a datelor cu
caracter personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a
dezvaluirii prin transmitere a datelor cu caracter personal pe cale electronica va fi examinat
separat, reiesind din posibilitatile tehnice asigurate de destinatar si operator, precum si in
corespundere cu masurile organizatorice si tehnice implementate de parti. Tn cazul in care
retelele comunicationale prezinta riscuri pentru confidentialitatea si securitatea datelor cu
caracter personal, vor fi utilizate metode traditionale de transmitere (expediere postala cu aviz

recomandat, inminarea personald, etc.).

Dezvaluirea prin transmitere a datelor cu caracter personal prin retele comunicationale ce nu
corespund Cerintelor, (spre exemplu: expedierea informariei prin intermediul e-mail-urilor
personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc.) sint interzise.

Sint interzise operatiunile de dezvaluire a datelor cu caracter personal intre
PRIMARIA COMUNEI SCHINENI si alte entititi care sunt amplasate geografic in stinga
Nistrului care refuza sa se supuna juridic legislatiei Republicii Moldova, reiesind din
considerentul ca la moment nu exista posibilitatea exercitarii unui control efectiv asupra
acestei parti teritoriale, inclusiv in partea ce tine de conformitatea prelucrarii datelor cu
caracter personal prevederilor Legii privind protectia datelor cu caracter personal nr.133 din
08.07.2011.

Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate pe suport de hirtie
si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi reglementata prin act
normativ institutional/acord bilateral luindu-se n considerare necesitatea asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal.

Transmiterea transfrontaliera a datelor cu caracter personal este efectuata Tn stricta
corespundere cu prevederile legislatiei Tn vigoare in domeniul protectiei datelor cu caracter
personal, in special in cazurile cind tratatul international in baza caruia se efectueaza
transmiterea nu contine garantii privind protectia drepturilor subiectului de date cu caracter
personal.

Volumul si categoriile datelor cu caracter personal colectate in scopul tinerii evidentei
PRIMARIEI COMUNEI SCHINENI, este limitat la strictul necesar pentru realizarea
scopurilor declarate.

Acces la sistemele informationale gestionate in cadrul PRIMARIEI COMUNEI
SCHINENI, din partea  Procuraturii  Generale (dupa caz procuraturile
teritoriale/specializate), Ministerului Afacerilor Interne, Centrului National Anticoruptie etc.,
va fi permis doar in cazul in care solicitarea va corespunde prevederilor art. 15 si art. 212 Cod



de procedura penala. Se explica ca in conformitate cu prevederile art.157 Cod de procedura
penala, documentele in orice forma (scrisa, audio, video, electronica etc.) care provin de la
persoane oficiale fizice sau juridice daca in ele sint expuse ori adeverite circumstante care au
importanta pentru cauza, (inclusiv informayia stocata in auditul sistemelor informagionale si
de evidenta), pot fi solicitate printr-un demers al organului de urmarire penala in cadrul
urmaririi penale sau Tn procesul judecarii cauzei. Tn acest caz, insa, urmeazi a fi respectate
prevederile art.214 Cod de procedura penala, care stipuleaza ca in cursul procesului penal nu
pot fi administrate, utilizate si raspindite fara necesitate informatie oficiala cu accesibilitate
limitata.

Persoanele carora organul de urmarire penald sau instanta le solicitd sa comunice sau sa
prezinte informatie oficiala cu accesibilitate limitata (inclusiv operatorii de date cu caracter
personal) au dreptul sa se convinga de faptul ca aceste date se colecteaza pentru procesul
penal respectiv, iar in caz contrar sa refuze de a comunica sau de a prezenta date. Persoanele
carora organul de urmarire penala sau instanta le solicitd sa comunice sau si prezinte
informatie oficiala cu accesibilitate limitata au dreptul sa primeasca in prealabil de la persoana
care solicita informatii o explicatie Tn scris care ar confirma necesitatea furnizarii datelor

mentionate.

Urmeaza a tine cont de faptul ca in conformitate cu prevederile art.8 al Legii privind accesul
la informatie, datele cu caracter personal fac parte din categoria informatiei oficiale cu
accesibilitate limitata, accesul la care se realizeaza n conformitate cu prevederile legislatiei
privind protectia datelor cu caracter personal.

Xl.  EDUCATIA CONTINUA CU PRIVIRE LA PROTECTIA DATELOR CU
CARACTER PERSONAL

Toti angajatii entitatii vor fi instruiti Tn mod constant cu privire la aspectele legate de
prelucrarea datelor cu caracter personal si cu modul Tn care ar trebui sa lucreze cu aceste date.

Partenerii contractuali, prestatorii de servicii, trebuie la randul lor, sa implementeze programe
de educatie periodica cu privire la aspecte de protectie a datelor cu caracter personal in
legatura cu activitatea lor de prelucrare a datelor pentru entitate.

Instruirile se vor efectua de catre Responsabilul Pentru protectia Datelor si Managerul 1T si
vor consta Tn sesiuni de training care privesc atat aspecte generale de protectie a datelor, cat
si aspecte specifice, in functie de atributiile concrete de serviciu ale personalului care
prelucreaza date personale.

XIl. EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR CU
CARACTER PERSONAL

In functie de natura, contextul si scopurile prelucrarii datelor, in cazul in care un tip de
prelucrare, Tn special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un
risc sporit pentru drepturile si libertatile persoanelor, entitatea, efectueaza, inaintea
prelucrarii, evaluarea impactului operatiunilor de prelucrare prevazute asupra protectiei
datelor cu caracter personal. O evaluare unica poate aborda un set de operatiuni de prelucrare
similare care prezinta riscuri sporite similare.

La realizarea evaluarii impactului asupra protectiei datelor, entitatea solicita avizul
persoanei responsabile cu protectia datelor.

Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul evaluarii
sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automata, inclusiv pe crearea de profiluri, si care sta la baza unor
decizii automatizate care produc efecte juridice privind persoana fizica sau care o afecteaza,
n mod similar, intr-o masura semnificativa.



Evaluarea contine cel putin:

a) descrierea sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii
datelor, inclusiv, dupa caz, a interesului legitim urmarit de entitate;

b) evaluarea necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu scopurile
respective;

c) evaluarea riscurilor pentru drepturile si libertatile subiectilor de date, in special originea
(sursa), natura, gradul specific de probabilitate a materializarii riscului sporit si gravitatea
acestui risc. Rezultatul evaluarii se ia in considerare la stabilirea masurilor adecvate care
trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal respecta Legea
privind protectia datelor cu caracter personal nr.133 din 08.07.2011;

d) masurile de prevenire ariscurilor, inclusiv garantiile, masurile de securitate si mecanismele
menite sa asigure protectia datelor cu caracter personal si sa demonstreze conformitatea cu
prevederile legale, ludnd in considerare drepturile si interesele legitime ale subiectilor de date
si ale altor persoane interesate.

PRIMARIA COMUNEI SCHINENI va solicita, dupa caz, avizul in forma scrisa, in
forma electronica sau prin utilizarea mijloacelor electronice de comunicatie al subiectilor de
date ori al reprezentantilor acestora privind prelucrarea preconizata, fara a aduce atingere
protectiei intereselor comerciale sau publice ori securitatii operatiunilor de prelucrare.

Daca este necesar PRIMARIA COMUNEI SCHINENI efectueaza o analiza pentru a
evalua daca prelucrarea datelor are loc in conformitate cu evaluarea impactului asupra
protectiei datelor, cel putin atunci cand are loc o modificare a riscului reprezentat de
operatiunile de prelucrare.

Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei
evaluari a impactului asupra protectiei datelor, se stabileste de Centrul National pentru
Protectia Datelor cu Caracter Personal.

PRIMARIA COMUNEI SCHINENI va consulta Centrul National pentru Protectia
Datelor cu Caracter Personal Tnainte de prelucrarea datelor daca evaluarea impactului asupra
protectiei datelor, indica faptul ca prelucrarea ar genera un risc sporit, iar PRIMARIA
COMUNEI SCHINENI considera ca riscul nu poate fi atenuat prin mijloace rezonabile sub
aspectul tehnologiilor disponibile si al costurilor implementarii.

1n cazul in care operatorul consulta Centrul National pentru Protectia Datelor cu Caracter
Personal, va furniza urmatoarea informatie:

a) dupa caz, responsabilitatile corespunzatoare ale operatorului/operatorilor si ale persoanelor
imputernicite de operator implicate in activitatile de prelucrare a datelor, in special pentru
prelucrarea in cadrul unui grup de intreprinderi;

b) scopurile si mijloacele prelucrarii preconizate;

c) masurile si garantiile prevazute pentru protectia drepturilor si libertatilor subiectilor de date,
in conformitate cu prezenta lege;

d) dupa caz, datele de contact ale persoanei responsabile cu protectia datelor;

e) evaluarea impactului asupra protectiei datelor;

f) alte informatii relevante si necesare solicitate suplimentar de Centrul National pentru
Protectia Datelor cu Caracter Personal.

Prelucrarea prin imputerniciti



b)

d)

PRIMARIA COMUNEI SCHINENI va incheia contracte cu Persoane imputernicite care
ofera garantii suficiente pentru punerea n aplicare a unor masuri tehnice si organizatorice
adecvate, astfel ncat prelucrarea sa respecte prevederile legale si sa asigure protectia
drepturilor si libertatilor persoanelor vizate. Continutul respectivelor contracte va face referire
la obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal
si categoriile de persoane vizate, obligatiile si drepturile PRIMARIEI COMUNEI
SCHINENI, in calitate de operator, si ale persoanei imputernicite.

XVI. DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL

Tn situatia solicitarilor venite din partea persoanelor vizate in vederea accesarii datelor cu
caracter personal, rectificarii, stergerii sau portabilitatii acestora, PRIMARIElI COMUNEI
SCHINENI va verifica mai intai daca datele personale mentionate apartin solicitantului.
Daca o cerere de exercitare a unui drept al persoanei vizate nu poate fi satisfacuta, in acest caz
operatorul va furniza persoanei vizate o explicatie completa, transmisa Tn scris, in termen de
30 de zile, mentionand motivele refuzului, precum si dreptul persoanei vizate de a depune o
plangere la CNPDCP.

Potrivit dispozitiilor legale, persoanele vizate au urmatoarele drepturi:

dreptul la informare si acces;

dreptul la rectificare;

dreptul la opozitie;

dreptul de stergere;

dreptul la restrictionarea prelucrarii;

dreptul la portabilitatea datelor.

dreptul de a nu fi supus unei decizii individuale.

Dreptul de a depune o plangere la operator si la autoritatea competenta privind
protectia datelor;

e Dreptul de a retrage consimtamantul.

XVII. STOCAREA, PASTRAREA S| DISTRUGEREA DATELOR CU CARACTER
PERSONAL PRELUCRATE

Accesul n spatiile/perimetrul unde sint amplasate sistemele informationale si de evidenta a
datelor cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesara conform politicii de securitate institutionale /regulamentelor departamentale
aprobate.

Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de evidenta, in computere care sint conectate la internet, nu sint echipate cu mijloace
de protectie speciale tehnice si de program si nu au instalate programe licentiate, programe
antivirus, sisteme de control al securitatii soft-ului, de asigurare a efectuarii periodice a
copiilor de siguranta si de efectuare a auditului - este interzisa.

Introducerea Tn perimetrul de securitate institutional si utilizarea calculatoarelor personale ori
a purtatorilor de informatii Tn scopuri de serviciu este interzisa. Mai mult, accesul la
computerele din dotare sunt protejate/restrictionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sint incredintate doar persoanei responsabile pentru implementarea
politicii de securitate desemnate din cadrul PRIMARIEI COMUNEI SCHINENI.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt suport
al informatiel, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau,
n alt mod, se utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin
plasarea acestora in safeuri sau dulapuri metalice care se incuie. Scoaterea, fara autorizare, a
purtatorilor de date cu caracter personal din perimetrul de securitate al operatorului este
interzisa.



b)

d)

XVII.AUDITUL SISTEMELOR INFORMATIONALE GESTIONATE

Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;
- ID-ul utilizatorului;
- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

Se efectueaza nregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform
urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau
negativa.

Este efectuata inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

- data si timpul modificarii competentelor,

- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

Se efectueaza nregistrarea iesirii din sistem a informatiei care contine date cu caracter
personal (documente electronice, date etc.), Tnregistrarea modificarilor drepturilor de acces
ale subiectilor si statutul obiectelor de acces, conform urmatorilor parametri:

- data si timpul eliberarii,

- denumirea informatiei si caile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),
- ID-ul utilizatorului, care a solicitat informatia.

XIX. ASIGURAREA PROTECTIEI CONTRA PROGRAMELOR DAUNATOARE

(VIRUSILOR)

Este asigurata protectia contra infiltrarii programelor daunatoare in soft-urile destinate prelucrarii
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

XX.TESTAREA POSIBILITATILOR FUNCTIONALE DE ASIGURARE A
SECURITATII SISTEMELOR INFORMATIONALE DE DATE CU CARACTER
PERSONAL

Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor informationale de
date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului
autorizat Tn acest scop).

a)

b)

XXI. GESTIONAREA INCIDENTELOR DE SECURITATE

Orice angajat/prestator de servicii care are cunostinta despre, sau suspecteaza producerea unui
incident de incalcare a securitatii datelor cu caracter personal, are obligatia de a raporta un
asemenea incident Tn cel mai scurt timp posibil catre conducerea PRIMARIEI COMUNEI
SCHINENI.

Prelucrarea incidentelor include depistarea, analiza, preintdmpinarea dezvoltarii, inlaturarea
lor si restabilirea securitatii.



¢) “In cazul producerii incidentelor de securitate in cadrul PRIMARIEI COMUNEI
SCHINENI persoana responsabila va intreprinde masurile necesare pentru depistarea sursei
de producere a incidentului, va efectua analiza acestuia si va inlatura cauzele incidentului de
securitate cu informarea, in termen de 72 ore din momentul producerii incidentului de
securitate, a Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova.

d) Tn cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova i se va oferi suportul necesar si asigurat accesul la informatiile
necesare relevante obiectului controlului.”

XXIl. MARCAREA DOCUMENTELOR

Toata informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter personal,
urmeaza a fi marcata prin:

Model - Atenrie! Documentul contine date cu caracter personal. Prelucrarea ulterioara a acestor
date poate fi efectuata numai in condiriile prevazute de Legea privind protectia datelor cu
caracter personal nr.133 din 08.07.2011.

XX111.RESPONSABILITATEA PENTRU ASIGURAREA SECURITATII
DATELOR CU CARACTER PERSONAL PRECUM SI A INFORMATIILOR
CU ACCESIBILITATE LIMITATA.

Operatorul de date cu caracter personal, persoana imputernicita de catre operator, persoanele terte
dupa caz, pentru nerespectarea dispozitiilor Politicii de securitate - poarta raspundere civila (Codul
civil), contraventionali (art. 74* Cod contraventional) si penali (art. art. 177, 178, 180 Cod penal).

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE POLITICII DE
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL TN CADRUL

PRIMARIEI COMUNEI SCHINENI
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Politica de Confidentialitate privind prelucrarea datelor personale ale angajatilor si
potentialilor angajati

Dreptul dumneavoastra la intimitate si viata privata reprezinta pentru noi o prioritate si suntem in
permanenta angajati in Tmbunatatirea continua a modului n care protejam datele dumneavoastra
cu caracter personal

INFORMATII PRELIMINARE

PRIMARIA COMUNEI SCHINENI, este constienta de importanta protectiei vietii private si a
libertatilor individuale si se angajeaza sa asigure protectia acestora in conformitate cu legislatia in
vigoare cu privire la protectia datelor cu caracter personal.

Scopul acestei Politici de Confidentialitate privind prelucrarea datelor personale ale angajatilor si
potentialilor angajati (denumita in continuare ,Politica de Confidentialitate”) este de a va
informa cu privire la prelucrarea datelor cu caracter personal efectuata in contextul recrutarii,
angajarii, pe perioada executarii contractului individual de munca, precum si dupa incetarea
acestuia si la drepturile pe care le aveti cu privire la aceste date.

Prezenta politica de confidentialitate se refera la activitatile de prelucrare a datelor cu caracter
personal care sunt de natura sa conduca la identificarea, in mod direct sau indirect, a unei persoane
fizice care participa intr-un proces de recrutare — denumita in cele ce urmeaza *“persoana vizata”.
Prezenta politica de confidentialitate pune in aplicare principiul transparentei si descrie
modalitatile prin care se realizeaza operatiunile de colectare, utilizare, diseminare, stocare si
eliminare a datelor dumneavoastra (denumita persoana vizatd) cu caracter personal de catre
PRIMARIA COMUNEI SCHINENI (denumita in continuare "Primaria” sau ,.entitatea”), in
calitate de operator de date cu caracter personal.

Aceasta Politica de confidentialitate descrie categoriile de informatii care va privesc, pe care
PRIMARIA COMUNEI SCHINENI le colecteaza, motivele pentru care aceste informatii sunt
colectate, principiile de baza pe care ne bazam tratarea acestora si modul n care PRIMARIA
COMUNEI SCHINENI va gestioneaza datele personale, precum si are drept scop de a ne
indeplini obligatia legala de a va informa cu privire la prelucrarea datelor cu caracter personal pe
care o desfasuram in calitate de operator de date.

PRIMARIA COMUNEI SCHINENI colecteaza si utilizeaza datele cu caracter personal pe care
le furnizati in timpul procesului de recrutare, precum si alte date cu caracter personal care sunt
colectate in timpul angajarii si pe perioada executarii contractului individual de munca.

Avem nevoie de datele dumneavoastra cu caracter personal pentru a initia si petrece procesul de
recrutare, de a executa si inceta contractul individual de munca incheiat cu dumneavoastra, precum
si pentru a ne conforma cu obligatiile contractuale si de reglementare aferente acestuia. Fara
aceste date, nu vom putea sa va recrutam si/sau sa va angajam, sau sa ne conformam
obligatiilor noastre in baza unui astfel de contract.

Potrivit prezentei Politici de confidentialitate, ne-am stabilit regula respectarii obligatiilor
prevazute de legislatia Tn vigoare privind protectia datelor cu caracter personal, dar trebuie sa fiti
constienti de faptul ca si dvs trebuie sa fiti vigilenti cu cine partajati datele personale si cum va
protejati comunicatiile si dispozitivele.

DESCRIEREA DATELOR CU CARACTER PERSONAL PE CARE LE
PRELUCRAM, SCOPURILE S| TEMEIURILE LEGALE ALE PRELUCRARII



,Date cu caracter personal’” inseamna informatii referitoare la o persoana fizica identificata sau
identificabila. Datele dumneavoastra de contact si data nasterii sunt, de exemplu, sunt date
personale.

PRIMARIA COMUNEI SCHINENI asigura prelucrarea datelor dumneavoastra cu caracter
personal. In acest context, ,,prelucrare” inseamna, printre altele, colectarea, utilizarea datelor
dumneavoastra personale, dezvaluirea sau distrugerea lor in orice mod.

Categoriile de date cu caracter personal pe care le procesam variaza in functie de etapa
(recrutare/angajare/executare contract/ etc.), in functie de pozitia/functia dvs in cadrul
PRIMARIA COMUNEI SCHINENI si de conditiile de angajare.

CE DATE CU CARACTER PERSONAL PUTEM PRELUCRA:

* numele, prenumele;

* sexul;

* data si locul nasterii;

e cetarenia;

 IDNP;

* imagine;

* situagia familiala;

* situagia militara;

» datele personale ale membrilor de familie;

* datele din permisul de conducere;

» datele pentru transferul pe contul bancar a plarilor salariale si a altor sume datorate cu titlu de
indemnizarii, compensarii sau alte beneficii, dupa caz;

* semnatura;

« datele din actele de stare civila;

» numarul dosarului de pensie;

» codul personal de asigurarii sociale (CPAS);

» codul asigurarii medicale (CPAM);

» numgarul de telefon/fax;

» numarul de telefon mobil;

* adresa (domiciliului/resedingei);

* adresa e-mail;

» profesia si/sau locul de munca;

« formarea profesionala - diplome - studii;

» numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la intretinerea persoanei
respective (membrii familiei, alte rude si persoane, dupa caz);

* marimea concreta a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contriburiile de asigurari sociale obligatorii de asistenta medicala si sociala, si alte sume datorate
n virtutea legii sau contractului;

« datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizayiei
corespunzatoare;

« informayii de recrutare (inclusiv copii ale diplomelor de studii, referinze si alte informayii incluse
intr-un CV sau scrisoare de intensie ca parte a procesului de aplicare);

* Informarii despre utilizarea de catre angajat a sistemelor noastre de informare si comunicayii;
« Tnregistrari video si alte informayii obyinute prin mijloace electronice;

* dupa caz, alte date necesare indeplinirii scopului mensionat, conform legislasiei in vigoare.

SURSE DE PROVENIENTA A DATELOR PERSONALE

PRIMARIA COMUNEI SCHINENI colecteazi datele cu caracter personal din urmitoarele
surse:



1. direct de la dumneavoastrd;

2. de la alsi angajayi ai nostri cu care ayi colaborat, spre exemplu informayii privind performansa
dvs. la locul de munca;

3. de la angajayii responsabili de domeniul resurse umane, din cadrul departamentului financiar,
ale fostului angajator;

4. de la diversi colaboratori sau parteneri contractuali, informayii ce reies din interacsiunea
dumneavoastra cu acestia.

Va vom tine la curent in momentul colectarii datelor, care tip de date trebuie in mod imperativ sa
ne fie comunicate. Nefurnizarea informatiilor solicitate in mod imperativ ne poate impiedica sa
finalizam anumite procese ale resurselor umane. De exemplu, daca nu ne furnizati anumite
informatii inseamna ca nu vom putea continua procesul de recrutare sau de angajare, deoarece
PRIMARIA COMUNEI SCHINENI nu va detine datele personale pe care le considera necesare
pentru administrarea si gestionarea eficace a relatiei noastre cu dumneavoastra.

Pe langa datele personale care va privesc, vi se va cere sa ne furnizati si date cu caracter personal
referitoare la terti, n special persoanele aflate la intretinere sau membrii familiei dumneavoastra,
n scopuri de administrare, gestionare a resurselor umane. Tnainte de a ne furniza date personale
ale tertilor, trebuie mai intai sa informati acesti terti ca ne veti furniza aceste date si sa i informati
ca prelucrarea datelor este efectuata de PRIMARIA COMUNEI SCHINENI, asa cum este
detaliat in prezenta Politica.

SCOPURILE PRELUCRARII

Colectam si prelucram datele dumneavoastra cu caracter personal n diverse scopuri, n
conformitate cu reglementarile legale aplicabile si contractul individual de munca. Datele cu
caracter personal pot fi utilizate ocazional Tn scopuri care nu vi se par evidente, dar ale caror
circumstante justifica utilizarea (de exemplu: pentru o investigatie interna sau pentru proceduri
disciplinare).

Tn general bazam prelucrarea datelor dumneavoastra cu caracter personal pe una dintre urmatoarele
baze legale:

a) v-ati dat consimtamantul pentru unul sau mai multe scopuri specifice;

b) PRIMARIA COMUNEI SCHINENI are un interes legitim, cu exceptia cazului In care
acesta este depasit de interesele dumneavoastria sau de drepturile si libertitile
dumneavoastra fundamentale care necesita protectia datelor cu caracter personal;

¢) prelucrarea este necesari pentru respectarea unei obligatii legale de ciatre PRIMARIA
COMUNEI SCHINENI,

d) prelucrarea este necesara pentru executarea unui contract la care sunteti parte sau pentru
indeplinirea masurilor precontractuale luate la cererea dumneavoastra.

Ocazional, putem prelucra datele dumneavoastra cu caracter personal in scopul satisfacerii
intereselor legitime ale unei terte parti, cu exceptia cazului in care aceste interese prevaleaza asupra
intereselor sau drepturilor si libertatilor dumneavoastra fundamentale care necesita protectie. In
acest caz, daca nu este mentionat in aceasta Politica, scopul va va fi comunicat Tnainte de
implementarea prelucrarii, Tntr-un mod corespunzator.

Prelucram datele dumneavoastra cu caracter personal pentru a lua decizii privind
recrutarea, angajarea, executarea contractului de munca si pentru a inceta raportul de
munca. Aceste scopuri sunt toate legate de o baza de legalitate a prelucrarii, si anume:

SCOP TEMEI LEGAL
Recrutare si recomandari PRIMARIA COMUNEI SCHINENI are
un interes legitim sa efectueze o analiza a
cererilor de angajare si sa decida ce masuri



Managementul resurselor umane cadrul
procesului de recrutare si anume:

participarea dvs la prima etapa a procesului de

recrutare — analiza CV-ului;

contactarea dvs. pentru a fi informat despre
rezultatul primei etape de recrutare si, dupa
caz, programarea dvs. la proba interviului;
contactarea dvs. pentru a fi informat despre
rezultatul probei interviului si dupa caz,
programarea dvs. pentru indeplinirea
formalitatilor legale privind

Tntocmirea/semnarea Contractului individual

de muncg;
prelucrarea cererilor de exercitare a

drepturilor conform prevederilor Legii privind

protectia datelor cu caracter personal, in
vigoare;

nregistrarea si procesarea sesizarilor si
reclamatiilor dvs;

anexarea CV-ului la dosarul personal in cazul
n care ati fost selectat pentru postul la care ati

candidat;
arhivare in conditiile legii.

Managementul administrativ al resurselor
umane, inclusiv gestionarea dosarelor
angajatilor si a salarizarii.

Realizarea unor studii/sondaje de satisfactie a

angajatilor

Realizarea de testimoniale si

sa ia, pentru a se asigura ca numai cei mai
calificati si relevanti candidati sunt evaluati
si selectati.

PRIMARIA COMUNEI SCHINENI
considera ca este in interesul legitim al unui
nou angajator sa primeasca confirmarea
angajarii sau detaliile angajarii de la
PRIMARIA COMUNEI SCHINENI
pentru a confirma istoricul profesional al
fostului angajat sau istoricul angajarii,
activitatea profesionala.

Pentru procesul de recrutare prelucram
datele personale in baza Codului Muncii
precum si in baza Legii privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date in
vigoare, pentru executarea unui contract la
care subiectul datelor cu caracter personal
este parte sau pentru luarea unor masuri
fnaintea incheierii contractului, la cererea
acestuia’, precum si pentru ’indeplinirea
unei obligarii care 1i revine operatorului
conform legii”.

Daca nu ati fost angajat in urma procesului
de recrutare, PRIMARIA COMUNEI
SCHINENI are un interes legitim de a
pastra CV-ul pentru a Va informa despre
alte campanii de recrutare pentru posturi
disponibile in cadrul, doar in cazul in care
nu va opuneti acestui fapt.

Aceasta prelucrare este necesara pentru
executarea contractului individual de
munca si respectarea obligatiilor legale de
catre PRIMARIA COMUNEI
SCHINENI

Interesul nostru legitim de a identifica
nivelul de satisfactie al angajatilor.

Acest tip de prelucrare este justificata doar
de obtinerea Consimtamantului



articole, interviuri, inclusiv prin procesarea
imaginilor / fotografiilor angajatilor.

Publicarea fotografiilor si filmuletelor video in
cazul in care angajatul poate fi identificat, cu
scopul publicarii materialelor informative,
promovare evenimente si manifestari pe
website-ul oficial, canalul Youtube, Facebook,
Instagram sau alte platforme online de catre
PRIMARIA COMUNEI SCHINENI sau orice
terte persoane afiliate sau Tmputernicite de
entitate, care pot realiza orice fel de materiale
audio/video si orice fel de imagini, capturi sau
materiale fotografice

Organizarea unor evenimente si seminare in
scopul dezvoltarii competentelor tehnice si
dezvoltare personala si profesionala

Evaluarea performantei si a talentelor, precum
si analize statistice legate de managementul
resurselor umane

Asigurarea sanatatii si securitatii Tn munca
(,SSM”): efectuarea unor instructaje pentru
protectia muncii si a controalelor medicale in
caz de necesitate

Organizarea timpului de lucru, inclusiv
prezenta la locul de munca, absente, concedii
plitite si concedii medicale.

Gestionarea deplasarilor in interes de serviciu,
a costurilor de cazare si a oricaror cheltuieli
aferente.

Acordarea si gestionarea de beneficii personale
catre angajati (neincluse Tn contractul
individual de munca)

Desfasurarea de investigatii, aspecte de
disciplina muncii si oferirea de suport in situatii
conflictuale sau de neperformanta legate de
angajati

Acest tip de prelucrare este justificata doar
de obtinerea Consimtamantului

Interesul nostru legitim de a dezvolta
competentele angajatilor PRIMARIA
COMUNEI SCHINENI.

Aceasta prelucrare este justificata de
interesul ~ legitim al PRIMARIA
COMUNEI SCHINENI de a putea
optimiza cariera angajatilor sai pentru a
asigura un management optim al resurselor
umane.

Obligatia legala pentru prelucrarea datelor
ce tin de SSM (pentru toate prelucrarile
care sunt prevazute de legislatia incidenta)

Aceasta prelucrare este necesara pentru
indeplinirea contractului individual de
munca si respectarea obligatiilor legale de
catre PRIMARIA COMUNEI
SCHINENI.

Aceasta prelucrare este necesard pentru
indeplinirea contractului de munca.

Interesul ~ legitim al PRIMARIEI
COMUNEI SCHINENI de a mentine o
buna relatie de munca cu angajatii.

Interesul nostru legitim in asigurarea unui
mediu de lucru propice si a unei bune relatii
cu angajatii, de a respecta obligatiile legale
si  contractuale ale  PRIMARIEI



COMUNEI SCHINENI si de a proteja
drepturile de care beneficiaza entitatea

Managementul instruirii Aceasta prelucrare este necesara pentru
indeplinirea contractului de munca si
respectarea obligatiilor sale legale de catre
PRIMARIA COMUNEI SCHINENI.

Supravegherea video a sediului Aceasta prelucrare este justificata de
interesul  legitim al  PRIMARIEI
COMUNEI SCHINENI de a putea
asigura securitatea spatiilor sale si a
angajatilor sai

Pastrarea datelor personale ale angajatilor Aceasta prelucrare este necesara pentru a
respecta obligatia legali a PRIMARIEI
COMUNEI SCHINENI de a respecta
termenele legale de pastrare a datelor
personale si de a raspunde solicitarilor si
reclamatiilor angajatilor.

Modificarea scopului

VVom folosi informatiile dumneavoastra personale numai in scopurile pentru care le-am colectat,
cu exceptia cazului in care consideram in mod rezonabil ca trebuie sa-1 folosim din alt motiv si ca
acest motiv este compatibil cu scopul initial. Daca trebuie sa folosim informatiile dvs. personale
pentru o situatie care nu are legatura cu scopul initial, va vom anunta si va vom explica temeiul
legal care ne permite sa facem acest lucru.

Va rugam sa retineti ca este posibil sa va procesam informatiile personale fara stirea sau
consimtamantul dvs, in conformitate cu regulile de mai sus, acolo unde acest lucru este cerut sau
permis de lege.

Va putem cere acordul pentru anumite operatiuni de prelucrare, inclusiv a datelor cu caracter
special, care nu sunt justificate de unul dintre motivele mentionate mai sus. Daca este necesar
consimtamantul pentru prelucrarea in cauza, vi se va solicita separat pentru a va asigura ca
consimtamantul este liber, informat si explicit. Informatiile referitoare la aceasta prelucrare
precum si consecintele care decurg din refuzul de a consimti la prelucrare va vor fi furnizate in
momentul in care este solicitat consimtamantul. Dorim sa va reamintim ca contractul individual
de munca incheiat cu dumneavoastra nu va obliga sa acceptati nicio solicitare de consimtamant
din partea PRIMARIA COMUNEI SCHINENI.

Date referitoare la condamnari penale si infractiuni

Acolo unde este permis sau necesar din punct de vedere legal, vom solicita o copie a cazierului
dumneavoastra judiciar pentru a permite verificarile antecedentelor si pentru a indeplini cerintele
noastre de reglementare. Vom prelucra si acest tip de date cu caracter personal in cazul in care are
loc o infractiune la locul de munca.

Prelucram aceste date cu caracter personal pe baza intereselor noastre legitime, care includ
asigurarea faptului ca angajam numai personal adecvat si asigurarea securitatii si protectiei
PRIMARIEI COMUNEI SCHINENI si a bunurilor noastre.

TERMENUL DE PASTRARE A DATELOR CU CARACTER PERSONAL
Retinem datele personale ale angajatilor nostri doar Tn masura in care este necesar pentru
indeplinirea scopurilor pentru care le-am colectat sau pentru care au fost comunicate. In



consecinta, in general, vom pastra datele dumneavoastra cu caracter personal cel putin pe durata
angajarii dumneavoastra in cadrul entitatii.

La expirarea termenului mentionat datele din sistemul de evidenta a angajatilor sunt pastrate in
forma arhivata pe perioada stabilita de Indicatorul documentelor-tip si al termenelor lor de pastrare
pentru organele administratiei publice, pentru institutiile, organizatiile si intreprinderile Republicii
Moldova, aprobat de Serviciul de Stat de Arhiva nr.57 din 27.07.2016).

Cu referire la termenul de pastrare a datele personale colectate in procesul de recrutare:

e Datele sunt pastrate atat timp cat este necesar pentru finalizarea cu succes a procesului de
recrutare.

o Datele referitoare la candidatii selectati vor fi incluse in dosarul personal al acestora si vor fi
pastrate pe perioada activitatii in cadrul PRIMARIEI COMUNEI SCHINENI, iar dupa
incetarea raporturilor de munca, se vor pastra in forma arhivata, pe perioada stabilita de
Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele administratiei
publice, pentru institutiile, organizatiile si intreprinderile Republicii Moldova, aprobat de
Serviciul de Stat de Arhiva nr.57 din 27.07.2016).

e Tncazul in care CV-ul nu a fost selectat pentru ca dvs si puteti participa la proba interviului sau
in urma interviului nu ati fost selectat pentru angajare, datele dvs. vor fi pastrate timp de 3 luni
de laincheierea procesului de recrutare pentru a putea oferi, la necesitate, explicatii candidatilor
cu privire la motivele pentru care candidatura a fost respinsa.

e De asemenea, avand in vedere interesul nostru legitim de a optimiza selectia celor mai potriviti
candidati pentru posturile disponibile si pentru a va informa despre alte campanii de recrutare
pentru posturi disponibile Tn cadrul PRIMARIEI COMUNEI SCHINENI, vom pastra CV-ul
dvs. Tn acest caz, stocim datele personale o perioadi de maxim 2 ani (perioadd care este
proporgionala si rezonabila, pe termen scurt si mediu, cu scopul unei persoane de a gasi si
de a ocupa un loc de munca adecvat pregatirii sale). Tnsa, in cazul in care nu doriti sa pastram
CV-ul dvs n acest scop, aveti dreptul sa Va opuneti si sa solicitati stergerea datelor.

o Datele referitoare la candidati pot fi pastrate intr-o arhiva intermediara in scopuri probatorii, in
special pentru a se proteja impotriva unor eventuale reclamatii pentru discriminare, pentru o
perioada nu mai mare de 5 ani de la incheierea procesului de recrutare.

DESTINATARII DATELOR DUMNEAVOASTRA:
Accesul la datele tale personale este limitat doar la acele persoane care au nevoie sa cunoasca

aceste informatii in scopuri profesionale. Acestea pot fi departamentul / subdiviziunea si
persoanele lor desemnate pentru a indeplini anumite functii, cum ar fi angajatii din echipa de
resurse umane, IT, etc.

Vom dezvilui datele tale cu caracter personal, doar in masura Tn care este necesar,
urmatoarelor categorii de terti:
o alte entitati, cum ar fi autoritati publice, contabili, auditori, avocati si alti experti externi,
acolo unde activitatile lor necesita aceste informatii; si
e societati care ne furnizeaza produse si servicii, cum ar fi: servicii de resurse umane; agentii
de recrutare; furnizori de sisteme de tehnologie a informatiei si de mentenanta a acestor
sisteme, inclusiv arhivarea email-urilor, recuperari ale datelor in caz de atacuri cibernetice,
servicii de securitate cibernetica.
e Altele: CNAM, CNAS, SFS.
VVom mai putea dezvilui datele tale personale unor terti in urmatoarele situatii:
e in cazul in care ne solicitati personal aceasta dezvaluire sau ne dati acordul in acest sens;



e persoanelor care pot demonstra ca detin autoritatea legala de a actiona in numele dvs.;

e in cazul in care avem obligatia de a dezvalui datele tale personale pentru a respecta o
obligatie legala sau o solicitare din partea autoritatilor;

e pentru a raspunde oricaror actiuni juridice, pentru a proteja drepturile noastre sau ale unui
tert, pentru siguranta oricarei persoane sau pentru a preveni orice fel de activitate nelegala;

Anumite date de identificare si profesionale, cum ar fi numele dvs., locul de munca, titlul postului,
detaliile de contact si orice informatii publicate despre abilitatile si experienta dvs. pot fi, de
asemenea, accesibile altor angajati sau prestatori de servicii.

PRIMARIEI COMUNEI SCHINENI se asteapta ca acesti terti sa trateze orice date care le-au
fost dezvaluite in conformitate cu legea aplicabila, inclusiv in ceea ce priveste confidentialitatea
si securitatea datelor in cazul in care acestia actioneaza ca ,,procesatori” (de exemplu, un furnizor
de servicii de mentenanta 1C) si isi indeplinesc sarcinile in numele nostru si conform
instructiunilor noastre in scopurile de mai sus. Tn acest caz, datele dumneavoastra cu caracter
personal vor fi dezviluite acestor parti numai Tn masura in care este necesar pentru furnizarea
serviciilor solicitate.

TRANSFERURI TRANSFRONTALIERE DE DATE CU CARACTER PERSONAL.:
Datele cu caracter personal pe care ni le-ati furnizat sunt prelucrate numai pe teritoriul

Republicii Moldova si nu vor fi transferate in alta tara.

Dorim sa Va asiguram ca datele personale colectate si procesate de catre noi NU sunt transmise

tertilor in alte scopuri diferite de acela pentru care au fost colectate.

PRELUCRAREA AUTOMATA A DATELOR CU CARACTER PERSONAL

Datele dumneavoastra cu caracter personal nu vor fi prelucrate in vederea generarii unor decizii
bazate exclusiv pe prelucrarea automata care ar urma sa produca efecte juridice asupra
dumneavoastra sau sa va afecteze intr-o masura semnificativa.

DREPTURILE DUMNEAVOASTRA

- dreptul de informare si acces la datele cu caracter personal: puteti solicita informatii privind
existenta activitatilor de prelucrare a datelor dumneavoastra personale si accesul la acele
informatii, daca exista.

- dreptul la rectificarea datelor personale incorecte: puteti rectifica datele personale inclusiv
atunci cand acestea sunt inexacte sau incomplete.

- dreptul la stergerea datelor (“dreptul de a fi uitat”): puteti obtine din partea operatorului
stergerea datelor cu caracter personal atunci cand nu mai sunt necesare pentru indeplinirea
scopurilor Tn care au fost colectate sau cand va retrageti consimtamantul Tn cazul in care acesta
exista;

- dreptul la restrictionarea prelucrarii: puteti solicita si obtine restrictionarea prelucrarii datelor
cu caracter personal care va privesc in cazul in care contestati exactitatea datelor, legitimitatea
detinerii lor sau n alte cazuri prevazute de lege.

- dreptul la portabilitatea datelor dumneavoastra cu caracter personal: aveti dreptul de a
primi datele dvs intr-un format structurat, utilizat Tn mod curent si care poate fi citit automat si
dreptul de a le transmite aceste date altui operator, fara obstacole din partea operatorului caruia i-
au fost furnizate datele cu caracter personal.

- dreptul de a nu fi supus unei decizii individuale: aveti dreptul de a cere anularea, in totalitate
sau partiala, a oricarei decizii individuale care produce efecte juridice asupra drepturilor si
libertatilor sale, fiind intemeiata exclusiv pe prelucrarea automatizata a datelor cu caracter personal
destinata sa evalueze unele aspecte ale personalitatii sale, precum competenta profesionala,
credibilitatea, comportamentul si altele asemenea.



- dreptul la opozitie: puteti sa va opuneti, in special, prelucrarilor de date care se intemeiaza pe
interesul nostru legitim;

- dreptul de a va retrage consimtamantul: in cazurile Tn care prelucrarea se intemeiaza pe
consimtamantul dumneavoastra, il puteti retrage oricand. Retragerea consimtamantului va avea
efecte doar pentru viitor, prelucrarea efectuata anterior retragerii ramanand n continuare legitima.
- dreptul de a depune o pléngere la operator si la autoritatea competenta privind protectia
datelor (CNPDCP - https://datepersonale.md/).

EXERCITAREA DREPTURILOR DVS.:

Tn situatia in care doriti si va exercitati drepturile prezentate anterior sau considerati ca prelucrarea
datelor dvs se realizeaza fara respectarea prevederilor Legii privind protectia datelor cu caracter
personal nr.133 din 08.07.2011, puteti formula o cerere scrisa, datata si semnata catre operatorul
PRIMARIA COMUNEI SCHINENI, la adresa rnl.Soroca, s. Schineni, MD-3036, ori citre
Responsabilul cu protectia datelor, la adresa de e-mail schineni.primaria@gmail.com.

Daca doriti sa va exercitati dreptul de a formula plangere la autoritatea de stat competenta, va
informam ca aceasta este Centrul National Pentru Protectia Datelor cu Caracter Personal
(CNPDCP -https://datepersonale.md/) sau instantelor de judecata.

NOTIFICARE PRIVIND MODIFICARILE ADUSE ACESTEI POLITICI

Putem modifica sau actualiza aceasta Politica in orice moment.

Tn cazul Tn care modificam gestionarea protectiei datelor cu caracter personal, va vom anunta cu
privire la modificarile sau actualizarea acestei Politici, astfel incat sa stiti ce date procesam si cum
le utilizam.


https://datepersonale.md/
mailto:schineni.primaria@gmail.comru
https://datepersonale.md/
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POLITICA ANTI-SPAM TN CADRUL PRIMARIEI
COMUNEI SCHINENI

1. DEFINITII

,,date cu caracter personal” - orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

,,operator” - reprezinta persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin actele
normative, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
actele normative;

,.persoanda imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

,.destinatar’ - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 7i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
0 parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respecta normele aplicabile Tn materie de protectie a datelor, in conformitate cu scopurile
prelucrarii;
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,»parte terga” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism
altul decét persoana vizata, operatorul, persoana Tmputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal,

,»consimgamant” - al persoanei vizate Tnseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

,.incalcarea securitarii datelor cu caracter personal’ - inseamna o Tncalcare a securitatii care
duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate

ntr-un alt mod, sau la accesul neautorizat la acestea;

2. CADRUL GENERAL

Scop. Prezenta politica are ca scop asigurarea unui nivel adecvat de securitate a sistemelor
informationale ale PRIMARIEI COMUNEI SCHINENI (in continuare ”Operator” sau
“entitatea’) impotriva SPAM-ului, Tn principal cu privire la mesajele publicitare nesolicitate
si/sau la mesajele ce urmaresc realizarea unei fraude prin obtinerea de date confidentiale.

3. DOMENIUL DE APLICARE
Prezenta politica se aplica tuturor structurilor organizatorice/departamentelor ale Operatorului
PRIMARIA COMUNEI SCHINENI.

4. PREVEDERI GENERALE
4.1. Utilizarea Internetului
Accesul utilizatorilor la Internet este permis pentru indeplinirea sarcinilor de serviciu.

Utilizatorii nu trebuie sa Tsi instaleze niciun produs software pe statiile de lucru ale Operatorului
indiferent de sursa de provenienta a respectivului produs software (Internet sau alta sursa).

Documentele atasate mesajelor e-mail vor putea fi deschise doar daca acestea sunt primite dintr-
0 sursa sigura. Inainte de a fi deschise, documentele atasate trebuie scanate cu un program
antivirus.

Este interzisa folosirea calculatoarelor Operatorului pentru distribuirea e-mail-urilor nesolicitate
ori sustinerea oricarui tip de campanie publicitara care ar putea avea ca efect exprimarea unor
plangeri din partea destinatarilor.

Mesajele de tip ,,SPAM” includ o varietate de promotii si solicitari precum cele de tipul
mesajelor trimise in masa, sistemele piramidale si promovarea directa de produse. Atunci cand
angajatii Operatorului primesc astfel de mesaje vor trebui sa le trimita Responsabilului IT fara a
le deschide sau a le raspunde. Departamentul IT va adopta masuri corespunzatoare pentru
stoparea primirii acestor mesaje.

Tn cadrul comunicatiei electronice se interzice Tnlocuirea, Tnlaturarea sau denaturarea identitatii
unui utilizator.

In formularea mesajelor electronice, utilizatorul este obligat sa-si precizeze datele de identificare,
care trebuie sa contina:

- numele acestuia;

- numarul de telefon;

- adresa de e-mail sau apartenenta la 0 anumita organizatie/entitate.



De asemenea, se recomanda atasarea unei semnaturi electronice in cadrul mesajelor care sa
contina informatii despre expeditor precum pozitia ocupata in cadrul Operatorului, apartenenta la
aceasta, adresa etc.

Se recomanda confirmarea identitatii tertelor parti inainte ca angajatii Operatorului sa poata
trimite orice informatie de uz intern sa incheie orice fel de contract sau sa comande produse prin
intermediul retelelor publice. Atunci cand este posibil, confirmarea identitatii trebuie facuta prin
intermediul semnaturilor digitale, altfel pot fi utilizate mijloace de identificare complementare:
discutii telefonice, scrisoare de imputernicire sau referinte din partea tertilor.

Nu se permite accesul angajatilor in modulul de administrare al site-ului web al Operatorului
decat daca au aprobarea Conducerii de a efectua modificari in continutul de informatii.
Adaugarea de legaturi catre alte resurse, actualizarea informatiilor sau schimbarea
design-ului intra, de asemenea, sub incidenta acestor aprobari.

Acordarea drepturilor de acces din Internet la reteaua interna a Operatorului se va aproba
colaboratorilor numai pe baza unei solicitari exprimate de catre managerul de sistem. Din randul
prestatorilor de servicii fac parte: producatorii de software, contractorii, consultatii, personalul
temporar, personalul companiilor prestatoare de servicii, etc. Accesul va fi acordat in mod
individual si doar pentru perioada desfasurarii sarcinilor aprobate.

Angajatii pot folosi alte surse de furnizare a conexiunii la Internet utilizand calculatoarele
Operatorului, doar cu acordul Conducerii, intrucat controalele de acces si metodele de asigurare
a securitatii datelor nu pot fi aplicate corespunzator decat daca intregul flux de activitati
referitoare la Internet trece prin echipamentele de tip firewall ale Operatorului. Tn aceeasi
maniera, angajatii sunt obligati sa utilizeze numai cisuta de e-mail oferita de citre Operator. Tn
acest context, folosirea adresei de e-mail personale nu este permisa.

Este interzisa folosirea in scopul afacerilor personale sau incredintarea catre alte persoane a
resurselor informatice ale Operatorului.

Operatorul nu se declara raspunzator pentru continutul paginilor de Internet accesate de angajati.
Tn cazul accesarii intamplatoare a unui site cu continut informational imoral (caracter sexual
explicit, rasist, misogin, violent sau de natura ofensatoare), angajatii in cauza sunt obligati sa
aleaga o alta pagina sau sa incheie procesul curent.

Operatorul poate Tnregistra paginile accesate, fisierele desemnate, timpul petrecut pe o pagina
anume si alte informatii conexe.

Conducerea Operatorului poate primi rapoarte ce contin astfel de informatii si pe baza lor sa
decida tipul accesului la Internet in cadrul fiecarui departament al Operatorului.

Conducerea Operatorului are dreptul de a revizui e-mail-urile, fisierele aflate pe statiile de lucru,
fisierele temporare ale browser-elor de Internet (Internet Explorer, Mozilla Firefoc, Google
Chrome etc.), paginile marcate, istoricul site-urilor web necesare si alte informatii stocate sau
care tranziteaza statiile de lucru ale Operatorului in orice moment si fara necesitatea unui anumit
prealabil.

Se interzice angajatilor stabilirea unor legaturi la Internet sau la alte retele externe care ar putea
favoriza terte parti sa patrunda in reteaua Operatorului si sa aiba acces la sistemele si informatiile
acesteia, decét daca acest lucru este aprobat de catre Conducere. Aceste conexiuni presupun
legaturi de tip file-sharing (partajare de fisiere), sisteme de comert prin intermediul Internetului
sau servere FTP.



4.2. Utilizarea e-mail-ului

Operatorul pune la dispozitia angajatilor sai sau, dupa caz, prestatorilor de servicii atunci cand
acestia utilizeaza sistemele IT ale Operatorului, casute de posta electronica. Conturile de posta
electronica individuale nu trebuie utilizate Tn comun.

Utilizarea sistemului de mesagerie electronica al Operatorului trebuie realizata ca parte a
activitatii profesionale, ce are ca scop Tmbunatatirea activitatilor de zi cu zi prin inlesnirea
comunicarii interne in cadrul Operatorului, respectiv in exterior prin mentinerea legaturilor cu
clientii, partenerii de afaceri ai Operatorului sau cu autoritatile locale.

Comunicarea electronica se va limita la materialele care au legatura cu activitatile profesionale si
sarcinile de serviciu ale angajatilor si nu va fi folosita ca suport pentru campanii caritabile de
strangere de fonduri, campanii de sustinere politica/religioasa sau pentru activitati ce tin de
afaceri personale, amuzament sau distractie.

Se interzice folosirea de catre un utilizator a unei adrese de e-mail ce apartine altei persoane.
Periodic, angajatii vor fi informati si instruiti sa foloseasca in mod adecvat resursele sistemului
informatic al Operatorului.

Tn cadrul comunicatiei electronice se interzice Tnlocuirea, inliturarea sau denaturarea identitatii
unui utilizator.

Fiecare utilizator al sistemului de e-mail al Operatorului (administrator sau utilizator final)
trebuie sa se preocupe de luarea tuturor masurilor necesare in vederea asigurarii protectiei
impotriva e-mail-urilor nesolicitate (mesaje de tip ,,hoax”, mesaje inlantuite chain letter, spam
etc.) si scheme de mesaje electonice cu caracter fraudulos (phishing si alte tipuri de mesaje de tip
fraudulos).

Fiecare utilizator al sistemului de e-mail al Operatorului (administrator sau utilizator final)
trebuie sa se preocupe de luarea tuturor masurilor necesare in vederea asigurarii protectiei
Tmpotriva infectarii cu produse software cu potential distructiv (virusi, troieni, worm etc.)

1n cazul in care primesc sau detecteaza orice e-mail suspicios, angajatii sunt obligati sa
informeze Departamentul IT.

4.3. Utilizarea echipamentelor mobile
Toate echipamentele mobile care au fost achizitionate Tn numele Operatorului sunt considerate a
fi proprietatea Operatorului si vor fi utilizate ca atare.

Atribuirea unui dispozitiv mobil catre un angajat implica responsabilitatea acestuia de a asigura
securitatea dispozitivului atat in sediul Operatorului, cat si n locuinta personala sau oricare alta
locatie.

Accesul la dispozitivele de tip mobile computing trebuie sa fie securizat prin sistem de
autentificare cu parola sau cod PIN. Pentru o eficienta sporita nu vor fi folosite parole si coduri
PIN usor de identificat.

Accesul la reteaua Operatorului din exterior nu este permisa decét printr-o conexiune securizata
de tip VPN.

Utilizarea dispozitivelor mobile Tn spatii publice trebuie facuta cu prudenta pentru a elimina
riscul ca informatiile afisate pe ecran sa poata fi vazute de persoane neautorizate. In situatia in



care se poate asigura 0 minima intimitate, utilizarea dispozitivelor mobile in locatiile publice
trebuie restransa.

Pentru stocarea informatiilor cu caracter sensibil se recomanda folosirea serverelor de retea si
mai putin a echipamentelor de tip mobil computing. Pentru a se asigura siguranta informatiei,
discul fix al dispozitivului mobil si partile aferente pe care se va face stocarea trebuie sa fie
criptate.

Tn functie de arhitectura hardware si software, dispozitivele de tip mobil computing trebuie sa
aiba configurate solutii corespunzatoare de protectie impotriva aplicatiilor software cu potential
distructiv (virusi, spyware, malware etc.). Utilizatorul unui dispozitiv mobil trebuie sa-si
actualizeze permanent programele de protectie si sa se asigure ca foloseste ultima versiune data
de producator.

Toate echipamentele mobile vor avea configurata o aplicatie ,,screen-saver” care se va activa
automat dupa un timp determinat de inactivitate.

Cazurile de pierdere sau furt a unui dispozitiv mobil trebuie raportate in cel mai scurt timp catre
managerul de departament.

Echipamentele mobile de calcul (laptop, notebook, balckberry etc.) pot contine informatii cu
caracter sensibil din cadrul Primariei. Tn aceste conditii, utilizatorul unui astfel de dispozitiv
devine responsabil pentru disponibilitatea, integritatea si confidentialitatea datelor referitoare la
Primarie, pe care le are la dispozitie. Utilizarea calculatorului portabil in exteriorul Primariei se
permite doar cu acordul conducatorului si impune respectarea unor reguli:

Utilizatorul este responsabil de supravegherea permanenta a dispozitivului.

Utilizatorul trebuie sa asigure din punct de vedere fizice securitatea echipamentului prin
folosirea unor dispozitive de Tmpiedicare a furtului (de exemplu: cablul de securitate).
Utilizatorii trebuie sa-si salveze periodic documentele pe care le dezvolta pentru a
preintdmpina pierderea accidentala a informatiilor nesalvate.

Pentru orice perioada de inactivitate, dispozitivul va fi blocat, iar deblocarea se va face pe
baza de parola.

Dispozitivele trebuie sa aiba configurat un mecanism de autentificare adecvat pentru
securizarea accesului.

Este interzisa folosirea programelor software nelicentiate si instalarea aplicatiilor de catre
utilizatori.

vV Vv YV V¥V VYV

Folosirea telefoanelor mobile ale Operatorului este permisa numai pentru desfasurarea
convorbirilor telefonice. De asemenea, se recomanda supravegherea telefoanelor mobile, Tntrucat
acestea ar putea contine informatii din cadrul Operatorului (de exemplu, e-mail etc.).

4.4. Protectia impotriva virusilor

Operatorul are implementate masuri de protectie ale sistemelor telefonice informatice,
aplicatiilor si retelelor si de detectare a tuturor tipurilor de virusi si a altor produse software
daunatoare.

Pe toate sistemele informatice ale Operatorului exista instalate programe antivirus.

Utilizatorii au responsabilitatea de a nu modifica setarile programului antivirus. Totodata, sunt
responsabili de raportarea catre Departamentul IT a tuturor incidentelor datorate virusilor.
Departamentul IT are urmatoarele responsabilitati:
» sa se asigure ca programul antivirus este instalat pe toate statiile utilizatorilor si pe toate
serverele;



» sa actualizeze definitiile virusilor;
» sainregistreze si sa investigheze toate incidentele raportate de catre utilizatori.

4.5. Salvarea si restaurarea datelor

Operatorul realizeaza salvari (backup) periodice ale sistemelor si datelor, conform procedurilor
interne. Salvarile sunt mentinute conform prevederilor acestei norme, iar periodic sunt efectuate
teste ale mediilor de stocare pentru a se verifica posibilitatea recuperarii datelor in cazul unei
urgente.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE POLITICII ANTI-
SPAM TN CADRUL PRIMARIEI COMUNEI SCHINENI
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POLITICA PRIVIND RESURSELE INFORMATICE TN CADRUL PRIMARIEI
COMUNEI SCHINENI

1. DEFINITH

,,date cu caracter personal” - orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

,.prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

,,operator” - reprezinta persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin actele
normative, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
actele normative;

,.persoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

,.destinatar’ - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
0 parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respecta normele aplicabile Tn materie de protectie a datelor, in conformitate cu scopurile
prelucrarii;

,.parte terga” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism
altul decat persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal;



,»consimgamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

»incalcarea securitarii datelor cu caracter personal’ - inseamna o incalcare a securitatii care
duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate

intr-un alt mod, sau la accesul neautorizat la acestea;

2. CADRUL GENERAL

Scop. Prezenta politica are ca scop asigurarea securitatii resurselor informationale ale
PRIMARIEI COMUNEI SCHINENI.

(in continuare ”Operator” sau entitatea’”). Se va urmari protectia resurselor informationale
impotriva modificarilor neautorizate sau accidentale, asigurand acuratetea si completitudinea
acestora, precum si protectia resurselor informationale Tmpotriva divulgarii neautorizate.

3. DOMENIUL DE APLICARE

Prezenta politica se aplica tuturor structurilor organizatorice/departamentelor Operatorului de
date PRIMARIA COMUNEI SCHINENI.

Prezenta politica va fi considerata ca avand caracter general si se va aplica tuturor prelucrarilor
efectuate de Operator. Tn cazul in care se constata existenta anumitor aspecte legate de gestionare
datelor cu caracter general pentru care prezenta politica nu ofera directive corespunzatoare,
angajatii trebuie sa solicite imediat consiliere din partea Responsabilului pentru Protectia Datelor
(DPO), daca a fost numit, sau reprezentantului legal al Operatorului.

4. PREVEDERI GENERALE

4.1. Principii. Toti angajatii si prestatorii de servicii care utilizeaza resursele informationale ale
Operatorului de date PRIMARIA COMUNEI SCHINENI au responsabilitatea de a proteja
activele informationale ale Operatorului, folosind prezenta politica drept un instrument principal
si aderand la standardele, procedurile si indrumarile incluse in acesta.

Retelele, aplicatiile si sistemele informatice ale Operatorului sunt disponibile Th momentul in
care este nevoie de ele. Acestea nu pot fi accesate decat de catre utilizatorii autorizati si contin
informatii corecte si complete.

Prin implementarea unor masuri atat tehnice, cat si operationale, Operatorul va proteja toate
programele, echipamentele si activele informationale aflate in patrimoniul ei.

4.2. Informarea utilizatorilor. Fiecare angajat/prestator de servicii care utilizeaza resursele
informationale ale Operatorului de date PRIMARIA COMUNEI SCHINENI, va participa in
momentul angajarii si ulterior, anual, la cursuri de securitate a informatiilor organizate de
conducerea Operatorului. De asemenea, fiecarui angajat/prestator de servicii ii vor fi puse la
dispozitie, In momentul angajarii/semnarii contractului de colaborare, copii ale prezentei politici,
precum si ale tuturor normelor si procedurilor operationale IT, pe care va trebui sa le respecte.
Acestia Tsi vor exprima acordul cu privire la respectarea acestor norme prin semnarea
formulatorului din Anexa 1 a acestui document.

De asemenea, prezenta politica precum si celelalte norme si proceduri operationale IT vor fi
postate pe Intranetul Operatorului Tntr-o locatie disponibila tuturor angajatilor. Angajatii vor fi
informati cu privire la aceasta locatie. Prezenta politica precum si celelalte procedurii
operationale se adreseaza deopotriva si prestatorilor de servicii ai Operatorului, care vor folosi
sau vor avea acces la resursele fizice si informationale ale Operatorului. Pentru a dovedi luarea la



cunostinta a prevederilor incluse in aceste norme, colaboratorii vor semna formularul din Anexa
1.

4.3. Evaluarea riscurilor. Operatorul realizeaza in mod continuu evaluarea riscurilor pentru
toate sistemele informatice, aplicatiile si retele care sunt utilizate Tn cadrul tuturor proceselor
Operatorului. Totodata, se vor identifica masurile necesare pentru protectia impotriva breselor de
confidentialitate, integritate si disponibilitate.

4.4. Utilizarea informatiilor. Fiecare angajator/ prestator de servicii care utilizeaza resursele
informationale ale Operatorului de date PRIMARIA COMUNEI SCHINENI trebuie sa aiba
acces doar la informatia necesara pentru a-si indeplini sarcinile. Informatiile sensibile trebuie
accesate doar de catre angajatii / prestatorilor de servicii carora proprietarul aplicatiei respective
le-a acordat drept de acces.

Informatiile Operatorului nu trebuie folosite in alte scopuri decét cele de afaceri aprobate ih mod
oficial de catre Conducere. Folosirea neaprobata a informatiilor Operatorului este interzisa.

Utilizatorilor nu le este permis sa efectueze nicio activitate in sistemele informatice ale
Operatorului ce ar putea conduce la deteriorarea imaginii Operatorului.

Folosirea in scop personal a informatiilor Operatorului, cum ar fi listele de distributie a
e-mail-urilor, este interzisa.

Nu este permisa utilizarea de programe licentiate de catre Operator pe calculatoare personale, cu
exceptia cazului in care sistemul a fost desemnat sa proceseze informatii ale Operatorului.

Toate activitatile utilizatorilor sunt inregistrate si analizate ulterior. O conduita nepotrivita poate
duce la actiuni disciplinare inclusiv revocarea drepturilor de acces. Operatorul permite utilizarea
ocazionala a sistemelor informatice in scop personal, inclusiv a telefonului, atat timp cat nu
implica costuri semnificative, nu interfereaza cu performanta la locul de munca, si nu limiteaza
accesul altor utilizatori la resursele sistemului.

4.5. Politica pentru parole

Accesul la sistemul informatic al Operatorului trebuie sa fie restrictionat pe baza de nume de
utilizator si parola.

Parolele asociate conturilor de utilizatori nu trebuie folosite pentru autentificarea in sisteme
externe (de ex. Conturi personale de e-mail, conturi pe site-uri comerciale etc.). Parolele trebuie
sa difere de la o aplicatie accesata la alta. Alegeti parole diferite pentru aplicatii fata de cele
pentru accesul n retea.

Utilizatorii nu trebuie sa dezviluie nimanui parolele utilizate in cadrul sistemelor informatice ale
Operatorului, nici macar celorlalti angajati. Toate parolele sunt calificate ca informatii
confidentiale.

Nu este permisa stocarea parolelor n sistemele informatice. Nu este permisa scrierea parolelor in
clar pe hartie sau pe un alt suport.

Pentru protejarea parolelor, utilizatorii trebuie sa:

NU destiinuie sub nicio circumstanta nicio parola NIMANUI;

NU Tmpartaseasca parolele cu membrii familiei;

NU dezvaluie parola colegilor de serviciu pe perioada concediului;

NU ofere NIMANUI detalii cu privire la paroli (,numarul meu de la masina”);

YV VY



» NU scrie n clar parola pe hartie sau Tn mesaje electronice;

» NU pastreze parolele scrise;

» NU stocheze parolele sub forma de fisiere pe NICIUN sistem de calcul (nici pe
echipamentele mobile) fara ca acele fisiere sa fie criptate;

Este necesar ca utilizatorii sa schimbe parola cel putin o data la 90 de zile. Daca un utilizator
suspecteaza ca o persoana a aflat un cont de utilizator sau o parola ce nu ii este atribuita, trebuie
sa raporteze departamentului IT si sa-si schimbe imediat parola in cazul in care aceasta este la
cauza.

Parolele adecvate au urmatoarele caracteristici:
» contin atat majuscule, cat si litere mici (A-Z, a-2);
» contin cifre si cel putin un caracter alfanumeric (0-9,! @#$%"&*()_+:?;.);
» nu se bazeaza pe informatii personale precum nume, numere de telefon etc.;
» nu coincid si nu contin numele de utilizator;
» au lungimea minima de opt caractere.

Parolele neadecvate reprezinta parole cu grad scazut de complexitate ce sunt deseori
caracterizate de una dintre urmatoarele specificatii:
» reprezinta un cuvant folosit in mod uzual, cum ar fi:
- numele de familie al utilizatorului, numele copiilor, colegilor de serviciu, animalelor de
Operator etc.;
- zilele de nastere, adrese, numere de telefon, numarul de la masina sau alte informatii
personale;
- cuvinte sau succesiuni de litere sau cifre de genul: abcdef,123456,zyxwvuts, 123321
etc.;
- oricare dintre cuvintele de mai sus scrise in ordinul invers;
» coincid sau contin numele de utilizator;
» au lungimea mai mica de opt caractere.

4.6. Accesul la distanta

Accesul la distanta se va face folosind un mecanism de autentificare cu parola valabila o singura
data sau prin chei publice/private protejate cu parole corespunzatoare. Accesul la distanta se
acorda dupa aprobarea Departamentului IT si conducatorului Operatorului.

Accesul de la distanta Tn sistemele Operatorului impune respectarea urmatoarelor reguli:

e Remote control — descriere proces de acces sistem (se identifica partea care incearca sa
acceseze, se comunica parola de acces prin telefon, nu e-mail: parola de acces este
regenerata la fiecare logare).

e Tnainte de a initia conexiunea la reteaua Operatorului, angajatii trebuie sa se asigure ca
echipamentul de calcul pe care 1l folosesc nu este conectat in acelasi timp la o alta retea.

e Orice alta configuratie hardware sau sotfware de acces de la distanta in afara celor agreate
de Operator trebuie aprobata de Departamentul IT.

e Conectarea de la distanta la reteaua Operatorului implica folosirea unui software antivirus
agreat si actualizat zilnic la ultimele semnaturi de virusuri.

e Angajatii vor accesa sistemele Operatorului de la distanta numai folosind echipamentele
Operatorului, configurate si protejate corespunzator (PC-uri, Laptopuri, PDA-uri, tablete
etc.), sau dupa caz, In cazuri exceptionale folosind echipamentele personale, doar cu
autorizarea conducatorului.

4.7. Raportarea incidentelor



Angajatii trebuie sa raporteze toate incidentele cu privire la sistemele informatice ale
Operatorului, iar cele referitoare la securitatea informatiei trebuie sa fie raportate
Departamentului IT.

Angajatii vor raporta incidentele intalnite catre responsabilii din cadrul Operatorului prin
trimiterea unui mesaj electronice in care vor specifica conditiile de aparitie ale incidentului,
alaturi de toate detaliile observate la momentul procedurii.

Procesul de raportare a incidentelor de securitate a informatiei foloseste aceleasi cai de raportare
ca si in cazul incidentelor obisnuite.

5. ROLURI SI RESPONSABILITATI
5.1. Angajatii

Toti angajatii care activeaza in cadrul Operatorului au urmatoarele responsabilitati:

» sarespecte Politica privind resursele informatice;

» sa asiste Tn sesiuni de informare si la cursuri de securitatea informatiei;

» sase familiarizeze si sa actioneze in concordanta cu toate cerintele Operatorului referitoare
la securitatea informatiei;

» sa solicite sefului lor direct acces la resursele informationale care le sunt necesare;

» saraporteze toate activitatile suspecte si problemele de securitate;

» sa raporteze orice suspiciune de bresa de securitate sau bresa de securitate ca atare;

» sa previna introducerea in sistemele informationale din cadrul Operatorului de produse
software cu potential distructiv;

» sa pastreze in buna stare resursele informationale, produsele software si echipamentele

hardware ale Operatorului.
5.2. Conducerea Operatorului

Are urmatoarele responsabilitati:

» sa asigure securitatea bunurilor organizatiei (informatie, echipamente hardware, produse
software folosite de catre angajati si de catre terte parti);
sa asigure aplicarea politicii de securitate a Informatiei;
sa se asigure ca toti angajatii sunt constienti de responsabilitatile de securitate pe care le
au;
sa se asigure raportarea si inregistrarea tuturor incidentelor de securitate;
sa asigure ca orice Tncalcare a securitatii informatiei de catre angajati este investigata in
mod corespunzator;
sa asigure faptul ca angajatii au fost instruiti corespunzator cu privire la securitatea
informatiei;
sa emita decizii prin care este dispusa cercetarea faptelor angajatilor care au incalcat
prevederile prezentei proceduri.
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6. Dispozitii finale
Raspunderea n cazul Incalcarii procedurii

Tncalcarea prevederilor acestei proceduri poate determina aplicarea unor masuri disciplinare,
inclusiv desfacerea contractului de munca din motive care tin de persoana angajatului sau
chiar raspunderea penala a persoanei care se face vinovata de incalcarea prevederilor
prezentei Proceduri, atunci cand legile Tn vigoare o impun.



Prestatorii de servicii care utilizeaza resursele informationale ale Operatorului de date
PRIMARIA COMUNEI SCHINENI, de asemenea poarta raspundere deplina in
conformitate cu legislatia Tn vigoare, in cazul in care se face vinovata de incalcarea
prevederilor prezentei Proceduri.

Tn conditiile mentionate, lipsa de intelegere in cazul in care procedura va fi incilcata nu va
putea fi invocata de catre utilizatorii carora le este adresata aceasta procedura.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE POLITICII PRIVIND
RESURSELE INFORMATICE TN CADRUL PRIMARIEI COMUNEI SCHINENI

Nr.

Numele, prenumele Functia Am luat Data
cunostinta
(semnatura)
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Anexa 1 — Acord de respectare a Politicii de Securitate a Informatiilor in cadrul
PRIMARIEI COMUNEI SCHINENI

Numele complet al utilizatorului:

Datele de contact:

Subsemnatul identificat mai sus, am luat la cunostinta prevederile Procedurii privind
resursele informatice si Tmi exprim prin semnarea prezentului formular acordul cu privire la
urmatoarele:

Sa respect toate prevederile politicilor si procedurilor existente in cadrul Operatorului,
precum si in Politica privind resursele informatice. n acest sens, am luat la cunostinti
continutul tuturor acestor documente.

Sa adopt toate masurile de precautie necesare in vederea eliminarii riscurilor de
dezviluire catre persoane neautorizate a informatiilor interne ale Operatorului sau a
informatiilor care mi-au fost incredintate de catre Operator.

Sa returnez odata cu finalizarea activitatii mele pentru Operator, toate materialele la
care am primit acces ca rezultat al activitatii mele n cadrul acesteia. Inteleg faptul ca
imi este interzisa folosirea acestor informatii Tn scopuri personale si nici nu am



autorizarea de a dezvalui aceste materiale tertilor fara aprobarea explicita in scris a
managerului desemnat pentru relatia cu angajatorul meu din interiorul Operatorului.

e Sainformez prompt seful direct despre orice situatie de incalcare sau posibila incalcare
a Politicilor din cadrul Operatorului.

e Sunt de acord cu faptul ca incalcarea Politicii privind resursele informatice poate duce
la aplicarea de masuri disciplinare, la revocarea drepturilor, la desfacerea contractului
de munca si eventual la raspunderea legala pe cale civila sau penala.

Data

Semnatura
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